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Résumé du ProjetDans l'optique de sé
uriser 
ertaines salles du LaBRI ainsi que le matériel présent, nousréaliserons un système de vidéosurveillan
e par ordinateur. Le but prin
ipal étant de déte
ter,à partir de 
améra(s) numérique(s) installée(s) dans les salles en question, les personnes péné-trant dans 
es salles, et plus parti
ulièrement leurs visages, et ensuite d'informer de l'intrusion.Pour 
e faire, nous appuierons nos travaux sur la Thèse de do
torat de L. Carminati (Univer-sité de Bordeaux 1, mars 2006) [1℄, ainsi que sur le logi
iel de déte
tion de visage qu'il a misen pla
e.A l'heure a
tuelle, le programme implémenté par L. Carminati fon
tionne, 
haque visage dé-te
té est marqué par un re
tangle. En outre, 
elui-
i ne permet pas une déte
tion d'un visagedans toutes 
ir
onstan
es, 
'est à dire le 
as où la luminosité est faible et les 
as 
on
ernantla position ainsi que les dépla
ements de 
e visage.Notre travail 
onsistera à améliorer 
e programme et faire en sorte que la déte
tion de visagessoit plus e�
a
e, dans les limites �xées par le matériel. Ensuite, l'ajout de fon
tionnalités telque la noti�
ation par 
ourriel qu'un visage a été déte
té, ou d'une information quand à laprésen
e d'une personne dans la salle.Dans le 
adre de 
e projet, nous devrons tenir 
ompte de la législation 
on
ernant la vidéo-surveillan
e, et plus parti
ulièrement des droits à l'image des personnes �lmées.
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Abstra
tIn order to se
ure some rooms in LaBRI, espe
ially for preventing high-te
h equipment'srobbery, we will implement a video monitoring software with fa
e dete
tion fun
tionality. Themain goal is to dete
t people, and more pre
isely fa
es, in the video streams 
oming from the
ameras installed in the rooms. Of 
ourse, when an intrusion is dete
ted, the software willhave to inform its users.To do these tasks, we will base our work on L. Carminati's thesis (Bordeaux 1 University,Mar
h 2006) [1℄, as well as on the fa
e dete
tion software he has implemented.At this time, the software of L. Carminati is working pretty well. A lot of fa
es are dete
tedand marked by a re
tangle. Moreover, he is not able to dete
t all the fa
es in a video stream,espe
ially when the luminosity is low, when a fa
e is in pro�le or when a fa
e doesn't move.Our work will 
onsist of improving L. Carminati's software and to make the fa
e dete
tionmore e�
ient. Then, we will add new fun
tionnalities like the 
apa
ity of warning users thata fa
e has been dete
ted. Eventually, we will make the software deployment easier by addingsome management's fun
tionalities.Within the framework of this proje
t, we will have to take 
are of the legislation regardingvideo surveillan
e, and more pre
isely the pi
ture rights of the people �lmed.
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Chapitre 1Introdu
tion au domaine d'appli
ation1.1 Vidéosurveillan
eLa vidéosurveillan
e est un �pro
édé de surveillan
e à distan
e qui met en oeuvre unsystème de télévision en 
ir
uit fermé � 1. Bien entendu, 
ette dé�nition a évolué, et ne seréduit pas aujourd'hui à un système de télévision (
f. Te
hnologie A
tuelle 1.2) Elle 
onsisteà pla
er des 
améras de surveillan
e dans les lieux publi
s ou privés pour prévenir des volsou des agressions, ou en
ore servir de système de dissuasion. En plein essor depuis les années1990, les 
améras font leur apparition dans de nombreuses villes européennes. Aujourd'hui, 
es
améras sont utilisées dans les transports publi
s (très pratique dans les réseaux de transportssans 
hau�eur), les autoroutes, les parkings et 
ertains établissements sé
urisés (supermar
hés,
asinos, ...).1.1.1 Arrivée de la vidéosurveillan
eDans les années 1970 et 1980, les premières expérien
es sont réalisées au Royaume-Uni. Peude temps après, il s'est révélé que les vidéos enregistrées ont servies de preuves irréfutables dansplusieurs grands pro
ès au début des années 1990. Ces su

ès 
onduisirent le gouvernement àlan
er une série d'installations de 
améras. Aujourd'hui, les 
améras installées au Royaume-Uni en font le pays le plus surveillé au monde. Les 
hi�res approximatifs révèlent que plus de400 000 
améras sont a
tuellement installées à Londres, sur un total de 4 000 000 dans toutle Royaume-Uni. Aujourd'hui, on estime qu'un londonien est �lmé en moyenne 300 fois parjour.La Fran
e aussi s'intéresse aux systèmes de vidéosurveillan
e. En 1998, le nombre de 
amé-ras en Fran
e était estimé à un million dont 150 000 dans le domaine publi
. Ces installations
ommen
ent aussi à �eurir dans les villes françaises. Cependant, il existe aussi des asso
iationsqui militent 
ontre 
ette forme de surveillan
e, la plus 
onnue étant l'asso
iation �Souriez, vousêtes �lmés�2, 
e qui gèle le déploiement de 
es systèmes. Certaines personnes s'inquiètent del'ampleur que prend le phénomène de vidéosurveillan
e. Elles y voient à l'avenir une sur-veillan
e de 
haque faits et gestes des gens, faisant ainsi référen
e à "Big Brother" d'où le nomdonné à la vidéo surveillan
e dans les rues en Angleterre3.1Petit Larousse Illustré 2002 (page 1065)2http ://souriez.info/3roman de 1984 publié en 1949 é
rit par George Orwell10



1.1.2 ConstatsLes 
améras de surveillan
e ne suppriment pas les délits ou les 
rimes mais elles aidentà mieux les déte
ter et à poursuivre les auteurs. Les britanniques a�rment que la vidéosur-veillan
e réduit 
ela. Cependant au
une étude n'a pu montrer l'impa
t de 
ette te
hnique.Néanmoins, après les attentats dans le métro de Londres du 7 juillet 2005, les enregistrementsdes 
améras de surveillan
e ont été utilisés pour identi�er les poseurs de bombes, fait qui a
onsidérablement boosté le phénomène de vidéosurveillan
e en Angleterre.Par 
ontre, tous les pays n'en sont pas au même stade de déploiement de 
es outils desurveillan
e. Par exemple, l'Angleterre a déployé 
es 
améras sans se préo

uper en premier lieudes lois et des prin
ipes éthiques asso
iés au sujet. Alors que d'autres pays 
omme la Nouvelle-Zélande se sont d'abord pen
hés sur les lois 
on
ernant l'installation d'un tel dispositif ainsique les droits des personnes tou
hées par la mise en pla
e de surveillan
e éle
tronique.1.2 Te
hnologie a
tuelleLes 
améras ont maintenant la 
apa
ité de �lmer de jour 
omme de nuit, en extérieur
omme en intérieur. Elles peuvent pivoter sur elles-mêmes, être 
ontr�lées par joysti
k ouautomatiquement via un logi
iel, ... De plus les 
améras peuvent être regroupées en réseau,
e qui permet d'obtenir un 
hamp de vision bien plus large, rendant ainsi possible le suivi depassants ou de véhi
ules. Conséquen
e de la généralisation d'Internet, de nombreuses entre-prises ont opté pour des 
améras IP. Ces dernières sont 
onsultables et 
ontr�lables depuisn'importe quel lieu dans le monde. Par dé�nition, une 
améra IP possède les fon
tions optiquesd'une 
améra auquel il a été ajouté un serveur web interne. On peut don
 ra

order fa
ilementplusieurs 
améras sur di�érents postes en utilisant une ar
hite
ture réseau et en 
onne
tant
e réseau à Internet. Il est alors simple de s'y 
onne
ter depuis l'extérieur. Ces 
améras sebran
hent par l'intermédiaire d'un port RJ45, elles sont aussi disponibles ave
 une interfa
eWi�. Ce nouveau système est don
 plus fa
ile d'utilisation et surtout moins onéreux.1.3 Exemple d'appli
ation à la re
onnaissan
e1.3.1 Re
onnaissan
e automatique des plaques d'immatri
ulationLes autorités britanniques viennent de mettre en pla
e un système de re
onnaissan
e au-tomatique des plaques d'immatri
ulation des véhi
ules intitulé ANPR1. Ce système 
ombinevidéosurveillan
e "intelligente" et bases de données poli
ières. Il permet don
 de savoir enquelques se
ondes si un véhi
ule a été volé, s'il n'est pas assuré, si son propriétaire est re
her-
hé ou s'il ne s'est pas a
quitté de 
ertaines taxes. A l'heure a
tuelle, l'ANPR fait ses premièresapparitions dans les brigades britanniques. Les véhi
ules dotés de 
e système sont équipés deplusieurs 
améras, d'un système GPS, d'un é
ran ta
tile 
oté passager et d'un ordinateur reliéau réseau informatique général de la poli
e. Lorsque 
e dispositif est en a
tion, il prend enphoto tous les véhi
ules passant dans le 
hamp des 
améras, questionne la base de donnéespuis informe le poli
ier par une alerte sonore, di�érente en fon
tion du problème déte
té, eta�
he la plaque d'immatri
ulation sur l'é
ran. Néanmoins si un véhi
ule est en règle, la photo,l'heure, la date et sa position GPS sont tout de même enregistrées dans la base de données1Automati
 Number Plate Re
ognition 11



poli
ière. Cette dernière devient nationale en Angleterre, ainsi les données 
on
ernant tous lesvéhi
ules 
ontr�lés au hasard dans le pays sont sto
kées dans la National ANPR Data Centre.L'ANPR peut analyser jusqu'à 3000 véhi
ules par heure. Il déte
te aussi bien les véhi
ulesarrêtés que le véhi
ules en mouvement dans les deux sens de 
ir
ulation à l'aide de 
amérasmobiles dirigés par logi
iel. Ce système va maintenant être installé à l'aide de 
améras �xes
amou�ées aux endroits stratégiques (parking, 
arrefour, station servi
e, sortie de bars, zoneindustriel, aéroport, ...).Les appli
ations de l'ANPR sont diverses et variées. Un exemple proposé par les 
réateursdu système est :�Si après un 
ambriolage, des témoins ont vu s'enfuir une Ford verte maisn'ont pas noté son numéro, nous demanderons au système de repérer toutes les Ford vertesen train de s'éloigner du lieu du 
rime, dans toutes les dire
tions et de 
apter leurs numéros�L'ANPR fon
tionne également en utilisant des repères temporels, illustré par l'exemplequi suit donné par les 
réateurs : �Nous demanderons au système de retrouver toutes les Fordvertes qui ont roulé en dire
tion du lieu du 
ambriolage avant qu'il ait eu lieu. Nous sauronsd'oú elles venaient, et nous pourrons obtenir un listing de leurs dépla
ements antérieurs surplusieurs mois.� ou en
ore �Si nous avons trois viols 
ommis par le même homme à unesemaine d'intervalle dans trois quartiers de la ville, le système nous dira quelles voitures setrouvaient près du lieu du 
rime, à 
haque fois, à l'heure dite.�.Ce système pourra également servir à retrouver des témoins, ou en
ore fournir des preuves.En e�et si une personne est soupçonné de meurtre alors que sa voiture à été s
anné par l'ANPRde l'autre 
�té de la ville, alors 
ette personne pourra être inno
enté.Une extension de l'ANPR est en 
ours de développement nommé ISAS1, 
apable de dé-
eler automatiquement un 
omportement anormal d'un véhi
ule (véhi
ule qui zigzague, qui
hanger brutalement d'allure, arrêté à un 
arrefour dangereux, ...). Le projet phare pour lesautorités britanniques est 
elui 
on
ernant la déte
tion du 
hau�eur, dont on peut fa
ilementen 
omprendre les raisons.1.3.2 Déte
teur de visages développé par QuividiLa déte
tion de visages est un enjeu majeur en raison des nombreuses appli
ations quien dé
oulent. Citons 
omme exemple d'appli
ation le système mis en pla
e par l'entrepriseQuividi2. Cette dernière a développé une solution d'analyse en temps réel des personnes pas-sant à proximité d'un point d'intérêt (par exemple une vitrine ou un panneau publi
itaire). Lesystème déte
te grâ
e à une 
amera un visage, analyse 
e dernier (homme/femme, dire
tiondes yeux, temps d'attention, ...) puis enregistre 
es données dans une base de données, pourpouvoir en tirer des statistiques quant au rapport entre le type de population et leurs réa
tionsvis-à-vis du point d'intérêt. Cette entreprise développe également des appli
ations en tempsréel : modi�
ation d'un spot de publi
ité en fon
tion du sexe des spe
tateurs, de leur âge, ...Cependant, 
e système n'est pas assimilable à de la vidéosurveillan
e, en e�et, le �ux vidéon'est pas enregistré, et n'est pas non plus transmis vers un poste de 
ontr�le.1analyse intelligente des situations2http ://www.quividi.
om
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1.3.3 La ville de PuteauxPour parler des systèmes de vidéosurveillan
e, nous pouvons aborder le 
as de la ville dePuteaux3, en e�et, 
ette ville est une des villes française les plus � vidéosurveillées �. La Mairiea fait installé 190 
améras dans les lieux publi
s de la ville (parkings, rues, mairie, ...). La miseen pla
e de 
e système n'est pas a

eptée par tous les 
itoyens de Puteaux4, qui regrettent engénéral le manque de 
on
ertation, et le manque d'information sur les lieux où sont installéesles 
améras ; ainsi que le manque d'informations sur le traitement des données enregistrées.On peut aussi regretter le fait que le site de la ville de Puteaux ne fasse nulle part mention de
e système de surveillan
e.

3Hauts de Seine4http ://www.puteauxvideo.
om 13



1.4 La vidéosurveillan
e et la loiTout 
ommen
e dans les années 80, à Hyères plus exa
tement. La muni
ipalité a 
on�é àla poli
e muni
ipale la gestion de ses a
tivités vidéo et informatique.Le 13 juillet 1988, la 
ommission nationale informatique et des libertés (CNIL1) lui in-�igeait un avertissement, ordonnant la destru
tion du �
hier de la population déjà deux foisdétruit, ainsi que la suppression de la 
onnexion informatique ave
 le 
entral des 
artes grisesdétenues par les préfe
tures du Var et des Alpes-Maritimes 2.Le texte légalisant la vidéosurveillan
e est très 
ontroversé. En e�et, C. Pasqua, ministre del'intérieur sous la 
ohabitation entre 1993 et 1995 avait pour obje
tif d'é
arter toute présen
ede la 
ommission nationale informatique et des libertés a�n de garder le dispositif d'organisa-tion et de 
ontr�le de la surveillan
e entre les mains du pouvoir gouvernemental in
arné parle préfet mais il n'obtiendra pas une totale satisfa
tion [2℄.Le président de la république, le 22 juin 1994, attire l'attention du gouvernement sur lerisque de restri
tion de la liberté 
onstitutionnelle d'aller et venir.A. Heinis, sénateur, a bien montré le 5 juillet 1994 que la vidéosurveillan
e se situait au
arrefour de la vie privée, du droit du travail, de l'informatique et des libertés individuelles
e qui rend 
omplexe le 
adre juridique tou
hant l'image. Pour 
es raisons, l'analyse du sujet
ommen
era par les 
onditions légales d'utilisations de la vidéosurveillan
e puis les limites deson utilisation, la li
en
e d'utilisation du logi
iel, un tableau ré
apitulatif de toutes les san
-tions en
ourues et en�n les extraits de lois 
on
ernés. La réda
tion de 
ette partie a été faiteen s'appuyant sur le do
ument �Droit à l'image et droit de l'image� [3℄.1.5 Conditions d'utilisationsLa surveillan
e vidéo est soumise à une déte
tion de visages. Le logi
iel pro
ède don
dire
tement à une re
onnaissan
e d'identité. De plus, une manipulation de l'image est rendupossible notamment si l'on désire sto
ker 
es images dans une base de données.Par 
onséquent, une dé
laration ordinaire doit être e�e
tuée auprès de la CNIL. En�n,
onformément à la loi n� 95-73 du 21 janvier 1995 dont un extrait relatif à la vidéosur-veillan
e est disponible page 92, l'installation des systèmes de vidéosurveillan
e est soumise àl'autorisation du préfet bien que, pour le moment, suite à 
ette même loi, la vidéo n'ait pasde pouvoir juridique re
onnu en Fran
e mais dispose toutefois d'un fort pouvoir dissuasif.La vidéosurveillan
e est en outre, règlementée par les dispositions de la loi n� 95-73 du21 janvier 1995 et du dé
ret n� 96-926 du 17 o
tobre 1996, dispositions qui ont été pré
iséespar une 
ir
ulaire du 22 o
tobre 1996 (JO du 7 dé
embre 1996).1.5.1 Les lieux publi
s ou ouvert au publi
Ce logi
iel peut être utilisé dans di�érents 
adres dont le se
teur publi
. Il faut pour 
elala né
essité d'un impératif de sé
urité. Pour empê
her le grignotage des libertés par le progrèste
hnologique, l'étendu de la surveillan
e a été délimitée. Il y a un point d'équilibre entre lesné
essités publiques et les libertés individuelles.1www.
nil.fr/2Le Monde, 16 juillet 1988 : �Hyères ses 
améras et ses �
hiers�14



Suite à plusieurs dis
utions au Parlement et suite notamment, à l'intervention de R. Pagèsle 10 novembre 1994 auprès du ministre, il a été dé
idé que la vidéosurveillan
e peut-être uti-lisée pour protéger 
ertains bâtiments et installations publi
s et leurs abords, ainsi que pourdes installations utiles à la défense nationale. Son utilisation peut, en outre, être étendue àla régulation du tra�
 routier, à la 
onstatation des infra
tions aux règles de la 
ir
ulation eten�n, à la prévention des atteintes à la sé
urité des personnes et des biens.Le né
essaire respe
t de la vie privéeLa vidéosurveillan
e est par 
ontre fermement et résolument interdite n'importe où surla voie publique, y 
ompris pour visionner l'intérieur ou l'entrée des immeubles 
ar elle estattentatoire à la liberté fondamentale d'aller et venir ainsi qu'au respe
t de la vie privée. (
f.page 17).La durée de 
onservation des donnéesCette durée est règlementée lors de la demande d'autorisation d'utilisation de la vidéo-surveillan
e mais ne peut ex
éder un mois. Au delà de la date �xée, les données enregistréesdoivent être détruites. Il peut 
ependant y avoir un délai supplémentaire lors d'une enquêtede �agrant délit, d'une enquête préliminaire ou d'une information judi
iaire.L'information des personnesLors de son entrée dans un lieu sous surveillan
e vidéo, le publi
 doit être informé demanière 
laire et permanente de l'existen
e du système.1.5.2 Les lieux privésCe système de vidéosurveillan
e peut être implanté dans des lieux privés, 
'est-à-dire ferméau publi
, s'il relève des dispositions de la loi n� 78-17 du 6 janvier 1978 relative à l'informa-tique3, aux �
hiers et aux libertés.1.6 Limites d'utilisationsL'utilisation non autorisée d'images de 
hoses ou de personnes fait 
ourir à l'utilisateur lerisque d'être 
ondamné 
ivilement et pénalement. De plus, la qualité de fon
tionnaire peutêtre perdue à l'o

asion d'une 
ondamnation.1.6.1 Risque 
ivilL'arti
le 9 du Code 
ivil stipule :3loi disponible à l'adresse www.
nil.fr/index.php ?id=30115



�Cha
un a droit au respe
t de sa vie privée �(loi du 17 juillet 1970 tendant à renfor
er lagarantie des droits individuels des 
itoyens).L'usage, sans son autorisation, de l'image d'une personne dans le 
adre de sa vie privéepeut don
 entraîner la mise en 
ause de la responsabilité de l'utilisateur.Si l'usage fait apparaître en plus une intention de nuire, l'a�aire sera alors traitée au pénal.1.6.2 Risque pénalAtteinte à la vie privéeL'intention de nuire n'est pas obligatoirement né
essaire à la pénalisation d'une atteinte àl'image d'une personne. L'arti
le 1382 du Code 
ivil prévoit :�Tout fait quel
onque de l'homme qui 
ause à autrui un dommage oblige 
elui par la fauteduquel il est arrivé, à le réparer�.La faute lourde est la faute 
ommise ave
 intention de nuire. L'usage de l'image d'unepersonne ave
 intention de nuire est don
 passible de plusieurs san
tions pénales en rapportaux arti
les 226-1, 226-2, 226-3.Pour les personnes présumées inno
entes dont une image serait di�usée alors qu'elles sontmenottées ou pour les vi
times d'attentats dont il aurait été porté atteinte à leur dignité, lapeine en
ourue est dé�nit dans l'arti
le 35 ter I de la loi du 29 juillet 1881 dite loi sur la libertéde la presse.De plus, la loi informatique et liberté n� 78-17 du 6 janvier 1978 réprime fortement l'usageillégal de données nominatives tant sur �
hier informatique que sur �
hier mé
anographique,ainsi que leurs divulgations lorsqu'elle porte atteinte aux personnes (arti
le 226-17 et suivantsdu 
ode pénal).Les san
tions en
ourues sont dé
rites page 17.1.6.3 Risque de perte de la qualité de fon
tionnaireSuivant l'infra
tion 
ommise par l'agent publi
 dans le 
adre de ses fon
tions à l'o

a-sion de l'usage d'images de 
hoses ou de personnes, en parti
ulier si l'a
te a porté atteinte àla mission de servi
e publi
 
on�ée par l'Etat, et a été di�amatoire, le juge peut appliquerles dispositions de l'arti
le 226-31 du Code pénal (privation des droits 
iviques, interdi
tiond'exer
er un emploi publi
).1.7 Li
en
e d'utilisationL'employeur se voit titulaire des droits du logi
iel 
rées par ses employés. Il possède don
le droit à la re
onnaissan
e de paternité du logi
iel, le droit à la première divulgation, le droitd'exploitation. Ce dernier se 
on
rétise par l'o
troi d'une li
en
e à l'a
heteur. Une li
en
e
lassique 
omporte les éléments suivant : possibilité d'e�e
tuer des 
opies de sauvegarde, pos-sibilité d'e�e
tuer une di�usion limitée du produit, né
essaire à son utilisation par l'a
heteurou son représentant. Les modi�
ations apportés au produit requiert un a

ord du produ
teuret en�n le 
ode sour
e n'est ni 
édé, ni a

essible à l'a
heteur.16



1.8 Tableau ré
apitulatif des san
tions en
ouruesINFRACTION TEXTE PEINE CONSEQUENCEStraitements automatisés Code pénal 226-16 45 000 euros3 ans de prison

Risque de perte de laqualité defon
tionnaire pardé
ision du juge pénal(Art 226-31 du Codepénal : privation desdroits 
iviques,interdi
tion d'exer
erun emploi publi


d'informationsnominatives sansrespe
ter la loiinformatique et liberté
onserver des Code pénal 226-20informations sous uneforme nominative au-delàde la durée prévuetraitements automatisés Code pénal 226-17
300 000 euros5 ans de prison

d'informationsnominatives sans garantiede sé
urité
olle
te de Code pénal 226-18données nominatives parun moyen frauduleux,déloyal ou illi
itetraitement d'informations Code pénal 226-19nominatives malgrél'opposition de 
ettepersonnedonnées nominatives Code pénal 226-21faisant apparaître lesorigines ra
iales ou lesopinions politiques,philosophiques oureligieuses ou lesappartenan
es syndi
alesou les moeursdétourner lesinformations nominativesde leur �nalitéRe
ueil d'information Code pénal 226-22 15 000 euros1 an de prisonnominatives portantatteinte à la personneDivulgation d'information 7 500 euros1 an de prisonnominative portantatteinte à la personneContrefaçon CPI L 335-2 300 000 euros3 ans de prisonAtteinte à la vie privée Code pénal 226-1 45 000 euros1 an de prisonUsage de l'image sans Code pénal 226-8 15 000 euros1 an de prisonautorisation de lapersonneAtteinte à la présomption art. 35 ter 1 de la loi 15 000 eurosd'inno
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Chapitre 2Introdu
tion à la Déte
tion de visagesdans une image.Dans 
ette se
tion, nous introduisons le problème de la déte
tion automatique de visageshumains dans une image. On peut l'énon
er ainsi :�Etant donné une image arbitraire, on doitdéterminer si elle 
ontient des visages humains et le 
as é
héant les extraire�. C'est un problèmeappartenant au domaine de la vision par ordinateur. De nombreuses re
her
hes ont été menéessur 
e sujet en raison du vaste domaine d'appli
ations possibles. Nous 
ommen
erons parétudier les enjeux de la résolution de 
e problème. Nous verrons ensuite les di�
ultés auxquellesil faut faire fa
e. Pour terminer, nous présenterons les di�érentes te
hniques de déte
tion devisages qui ont été proposées par la 
ommunauté s
ienti�que. Cette se
tion est basée surl'arti
le : �Dete
ting Fa
es in Images : A Survey� [4℄ ainsi que sur les informations trouvéessur le site �The Fa
e Dete
tion Homepage� [5℄.2.1 Enjeux de la déte
tion de visagesDe nombreux problèmes en vision par ordinateur sont étroitement liés à 
elui de la déte
-tion de visages. Citons les prin
ipaux :
• Déte
tion des 
ara
téristiques fa
iales : le but est de déterminer l'empla
ement desdi�érentes 
ara
téristiques fa
iales dans un visage telles que les yeux, le nez, la bou
he,et
... [6℄.
• Suivi d'un visage : le but est de suivre en temps-réel un visage dans une vidéo [7℄.
• Identi�
ation d'expression fa
iale : Le problème est d'identi�er les états a�e
tifs etémotifs d'une personne en analysant ses expressions fa
iales [8℄.
• Identi�
ation (ou Re
onnaissan
e) de visage : Étant donné une image de visageen entrée, on 
her
he à la faire 
orrespondre à des modèles de visage 
ontenus dans unebase de données [9℄. On retourne les modèles ressemblants au visage en entrée le 
asé
héant.
• Authenti�
ation (ou véri�
ation) de visages : Le but du problème est de permettrel'identi�
ation d'un individu à partir de son visage. Dans 
e 
as, le système doit 
onnaîtreà l'avan
e l'identité de l'individu et véri�er si le visage en entrée est asso
ié à 
ettedernière [10℄. 18



Ainsi, sans l'existen
e de te
hniques de déte
tion de visages, 
ertains problèmes 
ités 
i-dessus ne serait pas réalisable (par exemple, l'authenti�
ation de visages).Au niveau des domaines d'appli
ations intéressés par 
ette te
hnologie, 
itons la vidéosur-veillan
e et les systèmes d'intera
tion homme-ma
hine. Un système de déte
tion de visagesintégré dans une appli
ation de vidéosurveillan
e pourrait ainsi enri
hir 
ette dernière defon
tionnalités intéressantes. Par exemple, il pourrait servir à déte
ter si une personne nonautorisée est entrée dans une piè
e. Mais en
ore, 
ouplé à un système de re
onnaissan
e devisages, il pourrait permettre de repérer une personne re
her
hée par les autorités. Au niveaudes systèmes d'intera
tion homme-ma
hine, la déte
tion de visages est un enjeu majeur dansle domaine de la robotique.2.2 Di�
ultés asso
iées au problèmeDéte
ter un visage de manière automatique via un ordinateur n'est pas une tâ
he aisée
ar il faut prendre en 
ompte un 
ertain nombre de 
ontraintes. Résumons-les dans la liste
i-dessous :
• Orientation : L'orientation d'un visage dans une image peut 
onsidérablement varier.On peut ainsi avoir des images de visage de fa
e, de pro�l, à l'envers, in
linée à 45 degrés,... De plus, 
ertaines 
ara
téristiques fa
iales telles que le nez ou un oeil peuvent ne pasapparaître suivant 
ertaines orientations.
• Présen
e ou absen
e de 
omposants stru
turaux : Le fait de porter une barbe,une mousta
he ou en
ore des lunettes rend la déte
tion de visage en
ore plus 
omplexe.De plus, 
es 
omposantes peuvent être de 
ouleur, de forme et de taille di�érentes. Leproblème vient du fait qu'elles peuvent masquer 
ertaines 
ara
téristiques fa
iales debase. Par exemple, le fait de porter une barbe peut 
a
her la peau, et par 
onséquentpeut 
ompliquer la tâ
he des algorithmes de déte
tion se basant sur la 
ouleur de la peau.De même, porter des lunettes rend le travail des algorithmes se basant sur la déte
tion des
ara
téristiques fa
iales plus di�
ile. En e�et, les verres des lunettes peuvent entraînerdes re�ets au niveau de la zone des yeux et ainsi fausser la déte
tion de 
es derniers.
• Expression fa
iale : L'aspe
t d'un visage est dire
tement a�e
té par l'expression fa
ialede la personne (sourire, grima
e, et
...)
• O

ultation : Dans une image, un visage peut-être partiellement masqué par un objetou un autre visage. Par exemple, dans une photo de groupe, il n'est pas rare de voir unvisage en arrière plan partiellement re
ouvert par un visage au premier plan.
• Angle de 
apture : Les images de visages varient 
onsidérablement pour diférentesrotations autour de l'axe optique du dispositif de 
apture.
• Conditions de prise de vue : L'aspe
t d'un visage dans une image varie 
onsidé-rablement suivant les 
onditions d'é
lairage (luminosité, 
ontraste, ...) et la qualité dumatériel de 
apture (résolution, lentilles, ...).Dû à toutes 
es 
ontraintes, on 
omprend qu'il n'existe pas de solution uniforme au pro-blème de la déte
tion de visages. Au 
ours des dernières années, plusieurs te
hniques ontété proposées pour tenter d'apporter une solution la plus e�
a
e possible. Nous allons lesprésenter brièvement dans la se
tion suivante.19



2.3 Les te
hniques de déte
tion de visagesPlusieurs méthodes de déte
tion de visages ont été proposées au 
ours des dernières années.On peut les 
lasser selon quatre 
atégories dé
rites 
i-dessous :1. Méthodes basées sur les 
onnaissan
es a
quises.2. Méthodes basées sur les 
ara
téristiques invariantes.3. Méthodes basées sur la mise en 
orrespondan
e.4. Méthodes basées sur l'apparen
e.Etudions 
ha
une d'elle un peu plus en détail.2.3.1 Méthodes basées sur les 
onnaissan
es a
quisesLes méthodes de 
ette 
atégorie se base sur la 
onnaissan
e des propriétés du visage et desrelations existantes entre les di�érentes 
ara
téristiques fa
iales. Voi
i quelques exemples quipeuvent être appliqués sur une image pour tenter de déterminer la présen
e d'un visage :
� La partie 
entrale d'un visage a des valeurs d'intensité lumineuse uniforme.
� Un visage apparaît souvent ave
 deux yeux qui sont symétriques, un nez et une bou
he.
� Les rapports existants entre les di�érentes 
omposantes fa
iales peuvent être représentéspar leurs distan
es et positions relatives.On peut 
iter 
omme exemple la méthode de G. Yang et T.S. Huang [11℄ basée sur unestratégie de multirésolution.Le problème de 
es méthodes est la di�
ulté de traduire la 
onnaissan
e des propriétésdu visage humain en des règles bien dé�nies. De plus, il est di�
ile d'étendre 
ette appro
hepour déte
ter des visages dans di�érentes orientations, 
ar énumérer tous le 
as possibles nesemble pas réalisable. Toutefois, 
es méthodes sont e�
a
es pour déte
ter des visages de fa
e.2.3.2 Méthodes basées sur les 
ara
téristiques invariantesLes algorithmes 
ontenus dans 
ette 
atégorie se basent sur les 
ara
téristiques fa
iales ne
hangeant pas même quand l'orientation du visage, l'angle de prise de vue ou les 
onditionsd'é
lairage varient. On trouve ainsi dans 
ette 
atégorie des te
hniques basées sur :
� la déte
tion de la 
ouleur de la peau
� la déte
tion des di�érentes 
ara
téristiques fa
iales
� et
...Citons 
omme exemple la méthode développée par S. M
Kenna, S. Gong, et Y. Raja sebasant sur la déte
tion de la 
ouleur de la peau [12℄.Le problème des méthodes de 
ette 
atégorie est qu'elles ne sont pas e�
a
es si les imagesen entrée sont de faible luminosité ou si 
ertaines parties d'un visage sont masqués. De plus,le fait qu'un visage soit ombragé rend l'extra
tion des 
ara
téristiques fa
iales très di�
iles.
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2.3.3 Méthodes basées sur la mise en 
orrespondan
eLes te
hniques employées i
i se font à l'aide de motifs de visage préalablement 
réés etjudi
ieusement 
hoisis. Le prin
ipe est de 
al
uler la 
orrélation entre des zones de l'imaged'entrée et les motifs de visages. On peut 
iter 
omme exemple les travaux de A. Lanitis, C.J.Taylor et T.F. Cootes basés sur des modèles de visage déformables [13℄.L'avantage de 
es te
hniques est qu'elles sont simples à implémenter. Toutefois, les pre-mières proposées ne pouvaient pas faire fa
e aux 
hangements d'orientation, de forme et detaille des visages. C'est pourquoi des méthodes basées sur des modèles de visage multirésolu-tion, multi-é
helles et déformables ont été proposées par la suite.2.3.4 Méthodes basées sur l'apparen
eLes méthodes de 
ette 
atégorie reviennent à traiter le problème de la déte
tion de visages
omme un problème de 
lassi�
ation. Le but est de déterminer si, étant donné une image, si 
equ'elle représente appartient à la 
lasse des visages ou à 
elle des non-visages. A�n de séparer
es dernières, on utilise des te
hniques d'apprentissage automatique supervisé. Pour 
ela, onutilise un jeu de données d'apprentissage, i
i d'une part des images représentant des visageset d'autre part des images ne représentant pas des visages, qui permettra de �xer une règlede séparation entre les deux 
lasses. Un exemple de méthode appartenant à 
ette 
atégorieest 
elle développée par H. Rowley, S. Baluja et T. Kanade basée sur des réseaux de neurones[14℄.Ce sont à l'heure a
tuelle les te
hniques les plus e�
a
es et les plus adéquates pour unedéte
tion temps-réel.Notre projet s'appuie sur une te
hnique appartenant à 
ette 
atégorie. Nous allons par
onséquent détailler son fon
tionnement dans la partie suivante.
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Chapitre 3Analyse de l'existantNotre projet se base sur les travaux de L. Carminati [1℄, qui dans le 
adre de sa thèsea développé un système de déte
tion de visages dans un �ux vidéo en quasi temps-réel. Cesystème est basé sur les ma
hines à ve
teur de support et a pour point de départ les travauxde E. Osuna, R. Freund et F. Girosi [15℄. Cette te
hnique sépare des portions d'image en deux
lasses 
omplémentaires : visage et non-visage. De plus, pour optimiser 
ette 
lassi�
ation,des traitements supplémentaires sont appliqués sur l'ensemble des portions d'image re
onnus
omme étant des visages dans le but d'éliminer 
elles qui n'en sont pas.Dans la suite, nous 
ommen
erons par introduire le prin
ipe des ma
hines à ve
teurs desupport puis nous expliquerons 
omment elles peuvent être utilisées pour déte
ter un visagedans une image.3.1 Les ma
hines à ve
teurs de supportCette présentation des ma
hines à ve
teurs de support a été réalisée à l'aide du 
hapitre 9du livre de A. Cornuéjols et L. Mi
let [16℄ et de l'arti
le �Une nouvelle méthode d'apprentis-sage : les SVM. Séparateurs à vaste marge� [17℄.3.1.1 Introdu
tionUne ma
hine à ve
teurs de support (Support Ve
tor Ma
hine ou SVM) est une méthode de
lassi�
ation binaire par apprentissage supervisé, introduite par V. Vapnik en 1995 [18℄. Ellerepose sur l'existen
e d'un 
lassi�
ateur linéaire dans un espa
e approprié. Le but est de séparerdes données selon deux 
lasses. Pour 
ela, elle fait appel à un jeu de données d'apprentissagepour apprendre les paramètres du modèle. Dans 
ette étude, nous 
ommen
erons par énon
er leprin
ipe de fon
tionnement général des SVM. Nous étudierons ensuite le 
as où les données enentrée à 
lassi�er ne sont pas linéairement séparables, 
as le plus répandu dans la vie réelle, etles solutions proposées pour y remédier. Nous terminerons en détaillant les di�érents prin
ipesmathématiques sur lesquels repose SVM. Dans la suite, nous représenterons les données pardes points dans un plan.3.1.2 Prin
ipe de fon
tionnement généralOn dispose d'un ensemble de données d'apprentissage (appelées exemples d'apprentissage)représentables dans un espa
e d'une 
ertaine dimension et distribuées selon deux 
lasses.22



Le but de SVM est de trouver un séparateur linéaire entre 
es deux 
lasses d'exemples quimaximise la distan
e entre 
es dernières. Dans le 
as de SVM, 
e séparateur est un hyperplan.Un hyperplan est la généralisation à n dimensions d'une ligne (1 dimension) séparant un espa
eà 2 dimensions, ou d'un plan (2 dimensions) séparant un espa
e à 3 dimensions. Une fois, 
ethyperplan déterminé, il est utilisé pour déterminer la 
lasse à laquelle appartient une donnéenon ren
ontrée dans les exemples d'apprentissage. Le s
héma 
i-dessous illustre 
es propos.

Fig. 3.1 � Séparation de deux 
lasses de données par un hyperplan HLes points des deux 
lasses les plus pro
hes de l'hyperplan les séparant sont appelés ve
teursde support. Le s
héma 
i-dessous illustre 
e 
on
ept.

Fig. 3.2 � Hyperplan et ve
teurs de supportEvidemment, il existe une in�nité d'hyperplan valide séparant les deux 
lasses mais lebut de SVM est de déterminer un hyperplan optimal. Cela revient à 
her
her un hyperplanvalide qui passe �au milieu� des points des deux 
lasses d'exemples et qui maximise la distan
eminimale entre 
es dernières. On appelle 
ette distan
emarge entre l'hyperplan et les distan
es.L'hyperplan optimal est don
 
elui qui maximise la marge. Le fait d'avoir une marge la pluslarge possible pro
ure plus de sé
urité lorsque l'on 
her
he à 
lasser une donnée in
onnue(i.e. ne faisant pas partie des exemples d'apprentissage). Ce phénomène est illustré dans la�gure 
i-dessous. Sur la partie droite, on a un hyperplan optimal qui implique la 
lassi�
ation23




orre
te d'un nouvel exemple. Tandis que sur la partie gau
he, l'hyperplan 
hoisi possède unefaible marge et le pré
édent exemple se voit mal 
lassé.

Fig. 3.3 � Ilustration de l'intérêt de 
hoisir l'hyperplan de marge maximaleEn�n, de façon générale, la 
lassi�
ation d'un nouvel exemple in
onnu se fait suivantsa position par rapport à l'hyperplan optimal. Dans la �gure 
i-dessous le nouvel élément,représenté par une 
roix verte, sera 
lassé dans la 
atégorie des �ronds�.

Fig. 3.4 � Ilustration de la 
lassi�
ation d'un nouvel exemple3.1.3 Problèmes linéaires et non-linéairesIl existe deux 
as au problème SVM, 
elui où les données d'apprentissage en entrée sontlinéairement séparables dans leur espa
e de représentation et 
elui où elles ne le sont pas.Le premier 
as est simple 
ar il est alors fa
ile de trouver un séparateur linéaire entre lesdeux 
lasses d'exemples. Mais dans la plupart des problèmes réels, les données ne sont paslinéairement séparables et il n'est don
 pas possible de déterminer un hyperplan pour les
lassi�er. 24



Fig. 3.5 � Séparateurs linéaires et non-linéairesPour palier à 
e problème, l'idée de l'algorithme SVM est de 
hanger l'espa
e de repré-sentation des données d'apprentissage. On re
onsidère don
 le problème dans un espa
e dedimension supérieure à 
elui d'origine, appelé espa
e de redes
ription, via une fon
tion detransformation non linéaire appelé fon
tion noyau. Plus la dimension de l'espa
e de redes
rip-tion est grande, plus la probabilité de trouver un hyperplan séparateur est grande.3.1.4 Tradu
tion mathémathiquePour formaliser mathématiquement les prin
ipes énon
és plus haut, on 
onsidère que lesdeux 
lasses des exemples d'apprentissage sont les exemples �positifs� et les exemples �négatifs�.Nous allons rapidement voir 
omment se traduit le problème de la maximisation de la margeainsi que 
elui du 
hangement d'espa
e lors des 
as de non-séparation linéaire dans l'espa
ed'origine.Maximisation de la margeCommençons par formaliser le 
on
ept d'hyperplan. Un hyperplan étant un séparateurlinéaire, l'équation le représentant est de la forme :
h(x) = w.x + boù w est le ve
teur dé�nissant l'hyperplan, perpendi
ulaire à 
e dernier, et b un ve
teur dedé
alage permettant d'augmenter la marge. Sans 
e dernier, l'hyperplan serait obligé de passerpar l'origine de l'espa
e de des
ription 
e qui restreindrait la solution au problème.Attaquons nous maintenant au problème de la maximisation de la marge. On dipose d'unensemble de données d'apprentissage de la forme :

{(x1, c1), (x2, c2), ..., (xm, cm)}où les ci sont des 
onstantes prenant les valeurs 1 ou -1, dénotant la 
lasse à laquelle appar-tiennent les ve
teurs xi. Supposons que 
es exemples soient linéairement séparables dans leurespa
e d'origine. Comment détermine-t-on alors l'hyperplan optimal les séparant ? Le s
héma
i-dessous servira à illustrer nos propos.Dans la re
her
he de l'hyperplan optimal, on utilise deux hyperplans parallèles, passant
ha
un par un 
ertain nombre de ve
teurs d'une des deux 
lasses (les fameux ve
teurs de25



Fig. 3.6 � Illustration de la re
her
he de l'hyperplan optimalsupport). Comme nos données sont linéairement séparables, on peut 
hoisir 
es hyperplans detelles sortes qu'il n'y ait au
une données entre. Il est démontrable que l'équation de 
es deuxhyperplans sont :
{

h(x)= 1←→ w.x + b = 1
h(x)=−1←→ w.x + b = −1La distan
e entre 
es deux hyperplans vaut 2

||w|| . On 
her
he à la maximiser. De plus, ondoit s'assurer qu'au
un exemple ne se trouve entre les deux hyperplans. Cela revient don
 àminimiser ||w|| sous 
ertaines 
ontraintes, soit à résoudre le problème d'optimisation suivantportant sur les paramètres w et b :
{ Minimiser 1

||w2||sousles 
ontraintes ci(w.xi + b) ≥ 1, 1 ≤ i ≤ mCette é
riture du problème est appelée formulation primale et implique le réglage de d+1paramètres, où d est la dimension de l'espa
e des données d'apprentissage. Le problème peutêtre résolu pour des valeurs de d assez petites mais devient di�
ilement envisageable pour desvaleurs de d dépassant quelques 
entaines. Heureusement il existe une transformation de 
eproblème en une formulation duale que l'on peut résoudre en pratique.La formulation duale du problème s'é
rit :










Maxα

{

∑m
i=1 αi −

1
2

∑m
i,j=1 αiαjcicj(xi.xj)

}

αi ≥ 0, 1 ≤ i ≤ m
∑m

i=1 αici = 0C'est un problème quadratique. Les 
oe�
ients αi sont appelésmultipli
ateurs de Lagrange.Dans 
e 
as, l'hyperplan solution 
orrespondant peut alors être é
rit sous la forme :26



h(x) = (w∗.x) + b∗ =

m
∑

i=1

α∗
i ui.(x.xi) + b∗où les αi sont les solutions du problème dual et b∗ est obtenue en utilisant n'importe quelexemple 
ritique (xc, cc), où xc est un ve
teur de support, dans l'équation :

αi[ui((xi.w
∗) + b)− 1] = 0Changement d'espa
e de des
ription et fon
tions noyauOn note Φ une transformation non linéaire de l'espa
e d'entrée X en un espa
e de redes-
ription Φ(X) :

x = (x1, x2, ..., xd)
Φ
−→ Φ(x) = (Φ1(x1),Φ2(x2), ...,Φd(xd), ...)où xk est la kième 
omposante du ve
teur x. De façon générale, le ve
teur image Φ(x) est dedimension supérieure à d, d'où les points de suspension à la �n de la liste de ses 
omposantes.Le problème d'optimisation se traduit dans 
e 
as par :











Maxα

{

∑m
i=1 αi −

1
2

∑m
i,j=1 αiαjcicj〈Φ(xi),Φ(xj)〉

}

αi ≥ 0, 1 ≤ i ≤ m
∑m

i=1 αici = 0où 〈., .〉 désigne le produit s
alaire dans le nouvel espa
e.L'équation de l'hyperplan séparateur dans 
et espa
e est :
h(x) = (w∗.x) + b∗ =

m
∑

i=1

α∗
i ui〈Φ(x),Φ(xi)〉+ b∗où les 
oe�
ients α∗

i et b∗ sont obtenus 
omme pré
édemment.Le problème est que le produit s
alaire 〈Φ(x),Φ(xi)〉 devient impossible à 
al
uler quandla dimension de Φ(X) augmente. Heureusement, on peut dans 
ertains 
as s'arranger pour
ourt-
ir
uiter le passage par les 
al
uls dans l'espa
e de redes
ription. En e�et, il existe desfon
tions bilinéaires symétriques positives K(x, y), appelées fon
tions noyau, fa
iles à 
al
uleret dont on peut démontrer qu'elles 
orrespondent à un produit s
alaire 〈Φ(x),Φ(y)〉 dans unespa
e de grande dimension.Lorsqu'une telle 
orrespondan
e est exploitable, le problème d'optimisation pré
édent estéquivalent au problème suivant :










Maxα

{

∑m
i=1 αi −

1
2

∑m
i,j=1 αiαjcicjK(xi, xj)

}

αi ≥ 0, 1 ≤ i ≤ m
∑m

i=1 αici = 0L'équation de l'hyperplan séparateur re
her
hé devient par 
onséquent :
h(x) = (w∗.x) + b∗ =

m
∑

i=1

α∗
i uiK(x, xi) + b∗Voi
i quelques exemples de fon
tions noyau :27



� Linéaires : K(x, y) = x.y� Polynomiales : K(x, y) = (x.y)nou(x.y + c)n� Gaussiennes : K(x, y) = e
−

||x−y||2

2σ2� Sigmoïdes : K(x, y) = tanh(a(x.y − b))3.2 Appli
ation des SVM à la déte
tion de visagesLe prin
ipe de l'appli
ation des SVM pour la déte
tion de visages, dans la thèse de L.Carminati, est de dé�nir le ve
teur 
ara
téristique d'un visage dans une image 
omme unensemble de valeurs de luminan
e 
hoisies sur une fenêtre de taille prédé�nie. Sur l'image 
i-dessous, une fenêtre de taille NxN pixels dé�nit un ve
teur X, à N2 
omposantes, représentantun visage.
Fig. 3.7 � Représentation d'une image de visage par un ve
teur dont les 
omposantes 
orres-pondent au valeur de luminan
e des pixelsOn rappelle que la luminan
e Y est 
al
ulée en tenant 
ompte de la sensibilité de l'oeil enfon
tion des 3 
ouleurs primaires : Rouge, Vert et Bleu, selon la formule :

Y = 0.59V + 0.30R + 0.11BLes exemples d'apprentissage à fournir à l'algorithme SVM seront don
 des images de taille�xe qui représenteront soit des visages, soit autre 
hose que des visages. L'image 
i-dessouspermet de se faire une idée de 
es données d'apprentissage.
Fig. 3.8 � E
hantillon d'exemples d'apprentissage qui serviront à déterminer une séparationentre les 
lasses visage/non visageA partir de 
es exemples, l'algorithme SVM va don
 essayer de déterminer un sépara-teur linéaire entre la 
lasse d'images représentant des visages et son 
omplémentaire, 
ommes
hématisé 
i-dessous. 28



Fig. 3.9 � Etablissement d'une séparation entre les 
lasses visage/non visage par SVM
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Chapitre 4Dé�nition du 
ahier des 
hargesLe but du projet est de développer une appli
ation de vidéosurveillan
e intégrant unefon
tionnalité de déte
tion de visages. Nous disposons pour point de départ des travaux dudo
teur L. Carminati. Dans le 
adre de sa thèse [1℄, il a ainsi développé une appli
ation dedéte
tion de visages en temps réel dans une vidéo. D'après les attentes de notre 
lient, notretravail 
onsiste dans un premier temps à étudier le fon
tionnement de 
ette appli
ation et defaire une refonte du 
ode existant1. Plus pré
isemment, nous devrons en repenser l'ar
hite
tureainsi qu'améliorer la lisibilité du 
ode. De plus, nous aurons à faire un tri parmi les biblio-thèques 
ar beau
oup ont été utilisées lors de la 
on
eption de 
e programme, et 
ertaines nesont plus utilisées dans la dernière version. Cette première étape aura pour avantage d'allégeret de rendre moins 
omplexe la stru
ture du programme. Dans un se
ond temps, il nous estdemandé d'ajouter de nouvelles fon
tionnalités au programme.Rentrons maintenant dans les détails du 
ahier des 
harges de l'appli
ation que nous devonsdévelopper en énonçant les besoins non fon
tionnels et fon
tionnels.4.1 Besoins non fon
tionnelsLes besoins non fon
tionnels que nous avons retenus sont les suivants :
• La déte
tion de visages doit se faire en temps réelLe premier impératif que devra respe
ter notre programme sera d'assurer que la déte
tionde visages se fait en temps réel, 
omme dans l'appli
ation de L. Carminati. Pour 
ela, nousaurons à prendre en 
ompte les 
ara
téristiques des 
améras que nous utiliserons, telles ledébit de 
apture et la résolution.
• L'appli
ation doit pouvoir gérer plusieurs �ux vidéosIl est 
ourant d'installer plusieurs 
améras dans le lieu que l'on 
her
he à surveiller, a�nd'éviter les angles morts et avoir un meilleur 
hamp de vision. Ainsi, notre programme sedevra d'o�rir la possibilité de travailler à partir de plusieurs �ux vidéo provenant de di�érentes
améras.
• L'appli
ation doit être développé de façon à être réutilisable et extensible1refa
toring 30



Au terme du développement, notre appli
ation se devra d'être fa
ilement réutilisable parqui
onque en exprimant le besoin. Cela implique de bien dé�nir les règles d'utilisation (enparti
ulier le 
adre légal) ainsi qu'avoir une interfa
e ave
 l'utilisateur adaptée. De même,l'appli
ation se devra d'être extensible a�n de fa
iliter son optimisation et l'ajout de nouvellesfon
tionnalités. Par 
onséquent, l'ar
hite
ture du logi
iel devra être pensée de façon à fa
iliterune éventuelle reprise de développement.
• Le 
ode devra être 
lair et 
ompréhensibleUne des requêtes de notre 
lient, est de produire un 
ode fa
ilement assimilable par despersonnes extérieures au projet. Pour 
ela, nous devrons réaliser un 
ode lisible et bien 
om-menté. Dans 
ette optique, il sera bon d'introduire 
ertaines 
onventions de programmation(
hoix intelligent des identi�
ateurs de variables et de pro
édures, espa
ement, indentation,...) et de s'y tenir.4.2 Besoins fon
tionnelsAprès 
on
ertation ave
 notre 
lient, nous avons dé�ni les besoins fon
tionnels suivants :
• La déte
tion de visages devra se faire par faible luminositéLa première fon
tionnalité que nous aurons à mettre en pla
e sera l'amélioration du tauxde déte
tion par faible luminosité (dans les limites du raisonnable). En e�et, pour le momenten 
as de faible luminosité, les visages ne sont pas déte
tés. Pour être 
on
ret, dans la salleoù sont installées les 
améras, la déte
tion de visage n'est opérationnelle que lorsque tous lesnéons sont en mar
he. Il nous faut don
 mettre en pla
e un système permettant la déte
tionmême lorsque la moitié des néons sont éteints.
• L'appli
ation devra être 
apable de suivre un visagePour améliorer le taux de déte
tion, nous implémenterons un prin
ipe de tra
king. A
-tuellement, la déte
tion de visage ne se fait que sur les zones de l'image en mouvement, orune personne qui rentre dans le 
hamp de la 
améra et qui arrête de bouger ne sera plusdéte
tée ! On imagine don
 qu'entre deux images d'une vidéo, une personne peut di�
ilementdisparaître. On 
her
hera don
 si, dans la zone de l'image où un visage a été pré
édemmentdéte
té, un visage n'est pas toujours présent.
• L'appli
ation se devra d'informer l'utilisateur quand elle déte
tera une intrusionPour �nir et pour se rappro
her de la vidéosurveillan
e, nous 
réerons une fon
tion d'alertepar e-mail qui avertira le ou les utilisateurs de l'appli
ation de la déte
tion d'une personnedans la salle surveillée. On pourra aussi imaginer qu'une alerte pourra être envoyée, dans le
as de la déte
tion de mouvements, sans né
essairement la déte
tion d'un visage. Un problèmete
hnique restera à envisager : la panne du serveur d'envoi de mail (smtp, imap,...)En 
as de déte
tion, l'image du ou des visages seront sauvegardées sur un serveur sé
urisé2.Ces dernières seront 
onservées pendant un 
ertain délai fourni lors de l'autorisation préfe
-torale3, 
e dernier ne pouvant ex
éder un mois. Passé 
e délai, elles seront automatiquement2Code pénal 226-173Code pénal 226-20 31



supprimées. Un lien vers le serveur sé
urisé sera alors envoyé par mail. L'utilisateur devras'authenti�er et fournir un mot de passe pour avoir a

ès aux images.
• Fon
tionnalité à priorité basse : Déte
tion de visage de pro�lUn des problèmes de l'appli
ation a
tuelle est la non déte
tion de visage de pro�l. Ilnous est don
 demandé de ré�é
hir, une fois toutes les autres fon
tionnalités implémentées, àl'amélioration du modèle de déte
tion a
tuel pour qu'il prenne en 
ompte les visages de pro�l.L'amélioration du modèle n'est pas une 
hose fa
ile, et ne sera sans doute pas réalisable dansle temps imparti par le projet.
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Chapitre 5Tests préparatoires et tests devalidation5.1 Résultats et Interprétations des Tests préparatoiresDans 
ette partie, nous présenterons les di�érents tests e�e
tués sur le programme existant.5.1.1 Tests de la déte
tion en temps réelPour valider le fon
tionnement de l'appli
ation existante en temps réel, nous avons testéla re
onnaissan
e de visage sur des temps relativement longs, et en modi�ant les 
onditionsde la s
ène.Nous avons 
ommen
é par travailler sur une s
ène ave
 une personne en mouvement, la lu-minosité dans la piè
e est élevée, nous avons alors observé la déte
tion au 
ours du temps(plusieurs minutes). Dans 
e 
as, on observe que la déte
tion s'e�e
tue bien en temps réel.Néanmoins, nous avons 
onstaté un ralentissement de la ma
hine et du programme (déte
tionquasi temps réel).Nous sommes alors passé à l'analyse d'une s
ène ave
 plusieurs personnes (4 personnes), onobserve alors des ralentissements dans la déte
tion de visage. En e�et, sur 
ertaines images,tous les visages ne sont pas déte
tés.Pour �nir, nous avons analysé une s
ène ave
 un visage, où une grande proportion de la s
èneest en mouvement. On observe alors 
omme à l'analyse pré
édente, que le visage n'est pasdéte
té à toutes les images.5.1.2 Tests sur des imagesLe programme fon
tionnant 
orre
tement en temps réel, il nous reste à tester la déte
tionde visage sur des images de natures di�érentes. Pour 
ela, nous avons adaptés le programme deL. Carminati a�n de pouvoir tester son 
omportement sur des images. Il nous est maintenantpossible de faire les di�érents tests 
i-dessous :
• Tests sur la luminosité des images : A l'aide d'une image de référen
e sur laquelnous faisons varier la luminosité, nous allons relever le nombre de déte
tion de visagesen fon
tion de la luminosité de l'image.33



• Tests sur la résolution des images : Ces tests permettent de savoir, en diminuantprogressivement la résolution de l'image, la résolution minimum à utiliser pour une dé-te
tion maximum de visages.
• Tests sur le 
ontraste des images : Nous relèverons le nombre de visages déte
téspar rapport aux 
ontrastes des images.
• Tests sur des images �ous : Simple test pour visualiser le 
omportement du pro-gramme fa
e à des images �oues.
• Tests sur des images bruités : dans 
ette partie, nous étudierons le nombre de dé-te
tions faites sur des images bruitées. Les tests seront faits sur des images auxquellesnous avons préalablement ajouté du bruit et de quantités di�érentes.
• Tests sur la rotation des images : L'image de départ ne 
ontient que des visages defa
e et droits. En faisant varier l'in
linaison des visages, nous pourrons 
onnaître l'angleà partir duquel le programme ne déte
te plus de visage.
• Tests sur des visages ave
 a

essoires : 
es tests vont nous dire si le programmedéte
te en
ore des visages lorsque la personne porte des lunettes, un 
hapeau, une 
as-quette, une 
agoule, ...Les tests sont e�e
tués sur la même image sur laquelle nous ferons varier des paramètrestels que la luminosité, la résolution, le 
ontraste, ... Cet image est de résolution 640 x 480 ,elle est en 
ouleur au format jpeg et 
omporte neuf visages. L'intensité moyenne des pixelsdes 3 
omposantes est de 89 sur 255 niveaux.Tests sur la luminosité des imagesLa luminosité d'une image est fon
tion de l'intensité des pixels. Comme nous travaillonssur des images 
ouleurs, l'intensité moyenne des pixels des trois 
omposantes de l'image estprise pour abs
isse. En faisant varier 
elle-
i (augmentation de la luminosité à droite et dimi-nution de 
elle-
i à gau
he), on obtient un graphe (FIG. 5.1, page 35).Sur 
e graphique, on peut voir que le taux de déte
tion de visage 
hute rapidement pourdes images très lumineuses (intensité moyenne des pixels augmentée de plus de 100 par rapportà l'image de départ). Même 
onstatation pour les images peu lumineuses (intensité moyennedes pixels diminués de plus de 80 par rapport à l'image de départ). Nous devons améliorerla déte
tion des visages dans les images sombre, 
es tests nous montrent que nous pourronssûrement augmenter 
e taux de déte
tion pour 
e type d'images. En l'o

urren
e il ne fautpas nier que nous travaillerons à partir d'images a
quises par une web
am et don
 les imagesseront de moins bonnes qualités (peu de pixels représentés dans les faibles niveaux des trois
omposantes).
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Fig. 5.1 � graphe du nombre de visages déte
tés en fon
tion de la luminosité de l'imageTests sur la résolution des visagesNous partirons d'une image de résolution de 640 x 480 pixels, en redimensionnant 
etteimage par pas de 50 pixels sur la largeur, nous pourrons déterminer la résolution minimum àutiliser. En diminuant la taille de l'image on obtient le graphe (FIG. 5.2, page 35), seulementla largeur en pixel de l'image est notée en abs
isse du graphe.

Fig. 5.2 � graphe du nombre de visages déte
tés en fon
tion de la résolution de l'imageOn peut voir sur 
e graphe que le nombre de visages déte
tés 
hute 
onsidérablement désque la résolution est en dessous de 450 pixels en largeur. Dans l'image de résolution 500 x 390pixels, quasiment tous les visages sont déte
tés et 
es visages sont environs de taille 40 x 40pixels. On ne pourra pas utiliser de séquen
e où les visages ont une résolution inférieure pouravoir une déte
tion optimale. 35



Tests sur le 
ontraste des imagesLe 
ontraste d'une image est donné par les bornes inférieures et supérieures de l'histo-gramme, nous allons faire varier le 
ontraste et en présenter les résultats sur un graphe, laborne inférieure sera réduite vers la gau
he du graphe et la borne supérieur sera réduite versla droite du graphe (FIG. 5.3, page 36).

Fig. 5.3 � graphe du nombre de visages déte
tés en fon
tion du 
ontraste de l'imageL'observation du taux de déte
tion en fon
tion d'une valeur de 
ontraste n'est pas trèsparlante. En e�et, à par une nette rupture quand le 
ontraste est très faible, les autres valeurssont assez semblables. On peut don
 en 
on
lure que le 
ontraste d'un visage devra êtresu�sant pour que le taux déte
tion soit bon.Tests sur le �ou des imagesNous voulions voir le 
omportement du programme sur des images �oues. Pour 
ela nousappliquerons su

essivement un �ltre moyenneur 
lassique ave
 pour un masque de taille 3 x3 (FIG. 5.4, page 37).Le graphe obtenu nous montre que les images légèrement �oues permettent une meilleuredéte
tion. Les 
ontours des yeux, du nez et de la bou
he étant �ous, le programme déte
teplus fa
ilement 
es parties signi�
atives.Tests sur le bruit des imagesNous utiliserons un bruit uniforme (type poivre et sel) pour 
es tests (FIG. 5.5, page 38).On peut voir que la déte
tion est résistante aux bruits. Il ne sera don
 pas né
essairementindispensable de les �ltrer avant la phase de déte
tion (SVM).
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Fig. 5.4 � graphe du nombre de visages déte
tés en fon
tion du nombre de �ltre moyenneur3 x 3 appliqué à l'imageTests sur la rotation des imagesL'in
linaison des visages est testée i
i, en pivotant l'image selon un angle en abs
isse (FIG.5.6, page 39).Sur la 
ourbe représentant le rapport entre le nombre de déte
tion de visage et l'angle duvisage, par rapport à la verti
ale, on observe que lorsqu'au delà de 20 degré la déte
tion estnulle. On observe aussi que la déte
tion est de bonne qualité quand le visage n'a pas un angletrès important, inférieur à 10 degré.Tests sur des visages ave
 a

essoiresNous avons testé ave
 di�érents a

essoires, la déte
tion est 
orre
te ave
 des objets 
ou-vrants le 
rane (
hapeaux, 
asquettes, bérets, 
agoule), mais aussi ave
 les lunettes (testéseulement sur des lunettes de vue sans miroir teinté).Don
 
es tests sont 
on
luants.5.2 Con
lusion sur les tests préparatoiresLes tests préparatoires nous ont permis de 
onnaître les points à améliorer et surtoutsi 
es points peuvent être signi�
ativement améliorables ou peu améliorables. Les tests surla résolution montrent qu'il sera di�
ile de déte
ter des visages de taille inférieure à 40 x40 pixels. Au niveau de la déte
tion par faible luminosité, elle sera améliorable mais passigni�
ativement 
ar il ne faut pas oublier de prendre en 
ompte les 
apa
ités du matérield'a
quisition. Le 
ontraste ne sera pas une 
ara
téristique fondamentale des images a
quisespour une bonne déte
tion. Un �ltre moyenneur pourra éventuellement être utilisé 
ommeprétraitement à l'image a
quise pour améliorer la déte
tion à 
ondition que 
e
i donne debons résultats (pas de non visages déte
tés) et reste dans le 
adre d'une déte
tion en tempsréel. 37



Fig. 5.5 � graphe du nombre de visages déte
tés en fon
tion du taux de bruit uniforme dansl'image5.3 Tests de validationAu 
ours du développement, pour 
haque besoin fon
tionnel qui aura été implémenté,nous devrons e�e
tuer un test de validation. Suivant les résultats de 
e dernier, nous pourronsainsi dé
ider si l'implémentation du besoin fon
tionnel asso
ié est 
orre
te ou si elle doit êtreapprofondie. De plus, au terme du développement, nous aurons à mettre en pla
e di�érentstests de validation �naux qui permettront de véri�er la bonne intera
tion entre les di�érents
omposants de l'appli
ation et de s'assurer que 
ette dernière remplit bien les fon
tionnalitésdé�nies dans le 
ahier des 
harges.Dans 
ette partie, nous allons don
 détailler 
omment nous pensons e�e
tuer 
es di�érentstests de validation.5.3.1 Test de validation pour le besoin fon
tionnel : �déte
tion de visagespar faible luminosité�A
tuellement, l'appli
ation développée par L. Carminati dans le 
adre de sa thèse [1℄ nedéte
te pas de visages si la s
ène n'est pas fortement é
lairée. En e�et, dans la salle du LaBRIoù est déployée l'appli
ation, quand les néons sont pleinement allumés la déte
tion se fait sansproblème, mais si on baisse leur intensité lumineuse de moitié alors plus au
un visage n'estdéte
té. Ainsi pour valider la "déte
tion de visage par faible luminosité", nous testerons notreappli
ation en prenant 
ette salle 
omme référen
e. Si notre appli
ation déte
te des visagesquand l'intensité lumineuse des néons est diminuée de moitié, nous pourrons ainsi a�rmer quela déte
tion a été améliorée. Nous verrons ensuite jusqu'à quel seuil de luminosité la déte
tionse fait et déterminerons si le résultat est a

eptable ou si des améliorations peuvent être ap-portées.
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Fig. 5.6 � graphe du nombre de visages déte
tés en fon
tion de l'angle d'in
linaison des visages5.3.2 Test de validation pour le besoin fon
tionnel : �suivi de visage�L'appli
ation existante ne déte
te pas les visages qui ne sont pas �en mouvement�. Ainsiquand un visage �en mouvement� entre dans le 
hamp de la 
améra il est déte
té, mais à partirdu moment où sa position est �xe il ne l'est plus. De plus, l'appli
ation n'a a
tuellement pasles moyens de déterminer si un visage déte
té au temps t a été déte
té au temps t− 1. Ainsi,pour démontrer le bon fon
tionnement de la fon
tionnalité de suivi de visage que nous auronsimplémenté, nous pro
éderons de la façon suivante. Nous ferons évoluer une personne dans le
hamp de la 
améra et observerons le résultat de la déte
tion. Si le visage de la personne estdéte
té à un temps t et qu'il 
ontinue à l'être au temps t + 1 sans que notre appli
ation nele 
onsidère 
omme un nouveau visage et 
e même si le visage est immobile alors 
e test seraprobant. De plus, pour tester les limites du suivi de visage nous aurons à prendre en 
ompteplusieurs paramètres tels le nombre de personnes dans le 
hamp de la 
améra, la vitesse dedépla
ement d'un visage à l'image, l'orientation du visage, ...5.3.3 Test de validation pour le besoin fon
tionnel : �envoi d'un e-maild'alerte lors de la déte
tion d'une intrusion�L'appli
ation que nous devons développer devant servir à des �ns de vidéosurveillan
e, ilest primordial qu'elle garantisse d'avertir ses usagers qu'une intrusion a été déte
tée dans lelieu surveillé. La solution à l'heure a
tuelle qui a été retenue est une alerte par e-mail. Pourtester 
ette fon
tionnalité, nous ferons évoluer une personne dans le 
hamp de la 
améra et,à partir du moment où elle est déte
tée, véri�erons qu'un e-mail d'alerte a bien été envoyévers une adresse spé
i�ée dans la 
on�guration de l'appli
ation. Pour respe
ter la législationfrançaise, les images des visages déte
tés devront être sto
kées sur un serveur sé
urisé. Nousaurons don
 à tester la bonne intera
tion de notre appli
ation ave
 
e serveur et garantir auxutilisateurs la 
on�dentialité des images qui y seront sto
kées.
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5.3.4 Test de validation pour le besoin fon
tionnel fa
ultatif : �déte
tiondes visages de pro�l�Si nous parvenons à trouver le temps d'implémenter 
ette fon
tionnalité, le test de vali-dation 
onsistera à véri�er que le visage orienté de pro�l d'une personne apparaissant dans le
hamp de la 
améra soit bien déte
té. De plus, pour valider 
ette fon
tionnalité, les visages depro�l-gau
he et pro�l-droit devront être déte
tés tout en assurant que la déte
tion des visagesde fa
e soit e�e
tive.5.3.5 Tests de validation �nauxAu terme du développement, nous devrons tester si notre appli
ation répond bien auxdemandes formulées par notre 
lient. Pour 
ela, nous élaborerons divers s
énarios d'intrusiondans la salle où est a
tuellement déployée l'appli
ation de L. Carminati et analyserons lesréa
tions de notre appli
ation. Nous testerons don
 le 
omportement de notre appli
ation enfaisant varier plusieurs paramètres, tels :
• le nombre de personnes dans le 
hamp des 
améras
• la luminosité
• l'orientation des personnes dans le 
hamp des 
améras : de fa
e, de pro�l, de dos...En fon
tion du nombre d'intrusions déte
tées et des alertes asso
iées, nous pourrons tirer des
on
lusions sur les qualités fon
tionnelles de notre appli
ation, en déterminer les 
onditionsoptimales d'utilisation ainsi que dresser une liste des défauts.
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Chapitre 6Planning6.1 Planning initialLors de la réda
tion de notre planning initial, nous partions sur une refonte profonde, maispas radi
ale, du 
ode. Pour 
ela, nous avions 
onsidéré que 
ette tâ
he né
essiterait toutes nosfor
es pendant 2 semaines. Une fois 
ette étape réalisée, et seulement après sa �nition totale,nous pensions démarrer, en deux groupes, la réalisation de deux besoins fon
tionnels (amé-lioration de la déte
tion par faible luminosité, et réalisation d'un embryon de �suiveur�), ena�e
tant environ deux semaines à 
es deux tâ
hes. En�n, pour �nir la partie implémentation,nous avions dé
idé de se mettre ensemble à la réalisation d'un noti�eur par envoi de 
ourriel.Le but étant de se 
onserver une semaine pour rédiger le mémoire �nal, et �nir les tests devalidation. Un planning plut�t 
hargé, né
essitant un travail d'équipe au début, et un travailplus individuel par la suite.Nous allons maintenant expliquer 
omment nous avons pro
édé réellement lors de la
on
eption de 
e programme.6.2 Planning réel6.2.1 Analyse du 
ode existantAvant de débuter la programmation, nous avons 
ommen
é par analyser dans le détail le
ode qui nous été fourni. Nous avons eu beau
oup de di�
ultés à intégrer 
e 
ode. Nous avonsdon
 pris la dé
ision, après une semaine d'erran
e et de doute, d'abandonner le 
ode existant,pour répartir sur des bases plus saines. Il ne s'agissait pas là d'abandonner les 
on
epts quenous avions 
ompris lors de l'analyse du 
ode de L. Carminati, mais de reprendre l'implémen-tation, en éliminant les librairies inutiles. Nous avons aussi dé
idé, en a

ord ave
 notre 
lient,lors de la deuxième semaine, d'utiliser la librairie OpenCV (dé
rite au 
hapitre 8.2 page 51).6.2.2 Programmation de la baseUne fois le 
hoix de repartir à zéro et le 
hoix d'utiliser OpenCV e�e
tués, il nous fallaitréé
rire la base du programme. Nous avons don
 séparé notre travail en respe
tant l'ar
hite
-ture modulaire que nous avions dé�ni. 41



Deux semaines furent don
 
onsa
rées à l'implémentation d'un Captureur, d'un A�
heur,d'unDete
teur[de℄Visages, d'un Sele
teur[de℄Zones[d'℄Interet et d'uneAppli
ation 
en-trale. Ces di�érentes parties du programmes furent implémentées de manière indépendante,
ela était possible puisque les di�érents modules ne devaient 
ommuniquer qu'ave
 Appli
a-tion.Nous avons aussi gérer notre premier besoin fon
tionnel lors de 
es deux semaines. En e�et,une des parti
ularité de l'algorithme de déte
tion de visages in
lus dans OpenCV permetla déte
tion de visage même par faible luminosité, à 
e
i, nous avons ajouté l'égalisation del'histogramme de l'image, et le problème de la luminosité était réglé.6.2.3 SuiveurUn peu à l'image de notre premier besoin fon
tionnel, le besoin de suivi a 
ommen
é àêtre gérer pendant la quatrième semaine, et pendant la 
inquième semaine. L'implémentationd'un suiveur basique n'était pas très di�
ile en soit, puisque nous avions 
onçu l'ar
hite
tureen le prenant en 
ompte. Cependant le rendre fon
tionnel dans une grande partie des 
asd'utilisation était moins évident. Son implémentation a don
 né
essité un, puis deux élémentsdu groupe pour être opérationnel.6.2.4 Alerte CourrielPendant que deux personnes suivaient le suiveur (dr�le de 
oïn
iden
e !), une autre per-sonne était a�e
tée à la réalisation d'un noti�eur, qui permette l'envoi de 
ourriel. Pour 
ettetâ
he, une semaine a été né
essaire.6.2.5 Sto
kage des imagesParallèlement aux deux tâ
hes pré
édentes, la dernière personne du groupe a été respon-sable de la réalisation d'un enregistreur. La di�
ulté était d'enregistrer des images de taillesraisonnable, et surtout de le faire en respe
tant la loi, qui impose que le sto
kage d'imaged'une personne soit réalisé de manière sé
urisé (voir Code Pénal 226-17). Le temps a don
 étéséparé en deux parties, le sto
kage des images, et la sé
urisation de 
es sto
kages.6.2.6 Appli
ationPendant l'avan
ement du Noti�eur et du Sto
keur, les deux éléments, qui étaient avantà l'élaboration du suiveur, ont amélioré le fon
tionnement de l'Appli
ation. En utilisant desméthodes trouvées dans le programme de L.Carminati.6.2.7 Tests de validationA la �n de la réalisation de 
haque module du programme, des tests unaires ont été e�e
-tués.Et pour valider le programme �nal, la réalisation de test ont né
essité une personne pen-dant une semaine et demie. Et aussi l'utilisation du matériel 
entral de 
ette appli
ation, unordinateur et une 
améra performante (situés au Labri).
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6.2.8 MémoirePendant l'avant dernière semaine, deux personnes ont été responsable de la réda
tion dumémoire �nal. Les deux autres personnes ont rejoints la réda
tion une fois leur tâ
he respe
tiveterminée.6.3 Con
lusionMalgré des débuts un peu di�
iles, les besoins fon
tionnels ont été respe
tés. Le planninginitial n'a pas été suivi pendant les premières semaines, puis nous avons réussi à retrouvernotre planning initial.
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Chapitre 7Ar
hite
ture et dé
oupage modulaire7.1 ContexteAprès avoir étudié l'ar
hite
ture existante, nous nous sommes rendu 
ompte que 
ettear
hite
ture ne nous permettrait pas d'implémenter nos besoins fon
tionnels et de rendre le
ode sour
e lisible. C'est la raison pour laquelle nous avons dé
idé de refaire l'ar
hite
turedu programme. Par 
onséquent, nous avons 
réé une ar
hite
ture permettant une meilleureextensibilité et une meilleure modularité tout en 
onservant un traitement en temps-réel.Nous avons ainsi dé
idé d'organiser notre ar
hite
ture selon huit paquetages. Ces dernierssont intitulés CaptureImage, ZonesInterets, Dete
tionVisage, A�
heur, Noti�eur,Sto
keurVisage, Appli
ation, et le dernier Fi
hierCon�guration. Le s
héma global denotre ar
hite
ture, dé
rivant le 
ontenu de 
ha
un de 
es paquetages et leurs relations, estreprésenté par la �gure 7.1 page 45. Dans la suite, nous allons étudier les fon
tionnalitésqu'o�riront 
ha
un de 
es paquetages.7.2 Les paquetages7.2.1 Appli
ationAppli
ation est le point 
entral de notre ar
hite
ture. En e�et, a�n d'avoir le plus de mo-dularité possible, nous avons 
hoisi de n'avoir au
unes 
ommuni
ations entre les paquetages.Ainsi, les paquetages sont totalement indépendant les uns des autres et n'ont de 
ompte àrendre qu'à Appli
ation qui gère tous les paquetages.Le fon
tionnement est simple. En premier lieu, Appli
ation demande une image à Cap-tureImage. Par la suite, un premier traitement est demandé par Appli
ation à ZonesIn-terets, il s'agit de séle
tionner les zones à analyser. Puis, si des zones sont renvoyées par
e dernier alors un autre traitement est e�e
tué (Déte
tion de visage), sinon Appli
ationdemande une autre image à CaptureImage. Le se
ond traitement, appelé par Appli
ation,est e�e
tué par Dete
tionVisage qui retourne les zones 
omportant des visages. Si des zonesd'image sont renvoyées alors des visages ont été déte
tés. Ensuite un a�
hage est e�e
tué parA�
heur, et si des visages ont été déte
tés, alors une noti�
ation est envoyée par Noti�eur,et les visages déte
tés sont sto
kés par Sto
keurVisage.Pour fa
iliter la 
on�guration du programme, nous avons mis en pla
e un �
hier de 
on�-44



Fig. 7.1 � S
héma de l'ar
hite
ture de notre appli
ation
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guration, dans lequel seront sto
ké les di�érents paramètres de l'appli
ation (adresse de la
amera, adresses de sto
kage, ...) et dont l'utilisation au sein de l'appli
ation est réalisée grâ
eà Fi
hierCon�guration.La �gure 7.2 page 47 permet d'illustrer le fon
tionnement de l'appli
ation.Pour mieux illustrer le fon
tionnement de l'appli
ation, nous avons réalisé un diagrammede séquen
e. Il permet d'observer les transitions entre les di�érents paquetages, ainsi que ledépla
ement des di�érents objets. (7.3 page 48)7.2.2 CaptureImageCaptureur a pour r�le de 
apturer une image selon la sour
e en entrée. Il utilise Sour-
eImage qui est implémenté par di�érentes sour
es 
omme CameraV4l et Fi
hierVideo. Onpeut alors lire des images de sour
es di�érentes. Les 
ameras 
ompatibles ave
 Video4Linux1 et 2 fon
tionnent (ave
 l'installation préalable de le librairie Video4linux 
orrespondante).Les �
hiers vidéos supportés sont 
eux 
ompatible ave
 la librairie OpenCV, qui utilise pour
ela la librairie �mpeg (par exemple, les �
hiers AVI non 
ompressé, en RGB 24 ou 32 bits).Captureur retourne don
 une image (une IplImage au sens OpenCV du terme).7.2.3 ZonesInteretsLe but est de réduire la zone de re
her
he des visages dans l'image pour 
onserver un fon
-tionnement en temps réel, 
e paquetage répond au premier besoin de notre 
ahier des 
harges.Pour 
ela, nous séle
tionnons les zones d'intérêts en fon
tion de plusieurs 
ritères, qui sont leszones en mouvement et les zones issues de Suiveur(zones où des visages ont été déte
tés àl'image pré
édente). OpenCV dispose d'une stru
ture 
vSeq permettant de 
réer fa
ilementune séquen
e d'objets, nos objets serons des 
vRe
t représentant 
ha
un une zone de l'image.La 
lasse Dete
teurMouvement permet don
 d'isoler des zones dans lesquelles des dif-féren
es ont été 
onstatées entre les quatre dernières images. Un seuillage est e�e
tué, pourpermettre l'élimination d'un bruit éventuel (la valeur de seuillage peut être modi�ée dans le�
hier de 
on�guration).La 
lasse Suiveur permet de mémoriser les zones des visages déte
tés sur l'image pré
é-dente et ainsi pouvoir faire un suivi simpli�é de visages en véri�ant la présen
e d'un visagedans 
es zones aux traitements suivants. L'utilité de 
e suiveur est de ne pas perdre un visagequi devient immobile. Pour augmenter la �abilité de 
e suiveur, les zones où des visages ontété déte
tés sont 
onservé et analyser sur plusieurs images suivantes.7.2.4 Dete
tionVisageLa fon
tionnalité de 
e paquetage est de 
her
her des visages dans les zones passées enparamètre et de retourner les zones qui 
ontiennent un visage.Ce travail est e�e
tué par une 
lasse nommée Dete
teurVisage.
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est vide
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Fig. 7.2 � Diagramme de fon
tionnement de notre appli
ation
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7.2.5 A�
hageLa 
lasse A�
heur permet d'a�
her l'image 
apturée et de 
ibler une ou plusieurs zones,dans notre 
as des visages, à l'aide d'un re
tangle qui est dessiné autour de 
elui-
i.7.2.6 Noti�eurLe noti�eur à pour r�le d'informer l'utilisateur. Dans notre 
as, lorsqu'un visage est déte
té,nous envoyons une alerte à l'utilisateur pour avertir d'une intrusion dans la piè
e où se trouvela 
améra. Pour 
ela, un 
ourriel est envoyé à l'utilisateur. Avoir une interfa
e Noti�eurpermet une extensibilité 
ar i
i nous implémenterons un Noti�eurCourriel mais on peutimaginer un Noti�eurSMS, Noti�eurTelephone, et
...7.2.7 Sto
keurVisageSto
keurVisage reçoit des images à sauvegarder sur un serveur sé
urisé. La loi françaiseimpose une limite dans le temps de 
onservation des images, 
ette 
ontrainte devra être géréepar l'utilisateur �nal. (
f Chapitre sur les lois) Sto
keurSSH implémente une sauvegardedistante utilisant le proto
ole de transfert SSH, pour sé
uriser le transfert.
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Chapitre 8Choix de 
on
eptionDans 
e 
hapitre, nous allons détailler les di�érents 
hoix de 
on
eption pour lesquels nousavons opté a�n d'implémenter notre appli
ation.8.1 Introdu
tionNotre point de départ était une appli
ation existante développée par L. Carminati et àl'époque de la réda
tion du mémoire intermédiaire, nous avions dé
idé que la première étape denotre développement serait de faire une refonte du 
ode existant. Lorsque nous nous sommespleinement lan
és dans l'étude du 
ode de 
ette appli
ation, nous avons jugé préférable de nepas le réutiliser et de repartir sur une base vierge. Les raisons qui nous ont poussé à faire 
e
hoix sont les suivantes :
• L'aspe
t très �brouillon� du 
ode
• Le trop grand nombre de bibliothèques utilisées
• Le manque de do
umentation autour de 
ertaines bibliothèques primordiales, 
omme
elle utilisée pour la déte
tion de visages à proprement parler, qui nous aurait pénalisépour le bon déroulement de l'implémentation
• Le manque de 
ommentaires dans 
ertaines parties importantes du 
ode qui rendait ainsidi�
ile sa 
ompréhensionBien que nous ayons dé
idé de tout réimplémenter, nous nous sommes quand même large-ment inspiré du fon
tionnement de l'appli
ation existante pour mener à bien notre développe-ment. Nous nous sommes don
 en grande partie inspirée de l'ar
hite
ture de 
ette appli
ationpour dé�nir la n�tre. Nous avons don
 repris l'idée d'intégrer à notre ar
hite
ture les modulessuivants, à savoir un module de 
apture d'images, un module pour la déte
tion de visages etun module d'a�
hage des images après traitement. Nous avons également retenu l'idée de faireune déte
tion de mouvement en amont de la déte
tion de visages pour restreindre les zonesde re
her
he sur l'image à analyser. En�n, nous avons 
onservé l'idée d'en
apsuler le travailde 
haque module dans un thread pour optimiser les performan
es globales de l'appli
ation.Le langage que nous avons retenu pour développer notre appli
ation est le C++ en raisonde sa rapidité d'éxé
ution, de sa 
ou
he objet qui fa
ilite le dé
oupage modulaire, et du grandnombre de bibliothèques disponibles. Pour mener à bien notre implémentation, nous avons50




ommen
é par e�e
tuer un travail de re
her
he a�n de déterminer les di�érentes bibliothèquesque nous utiliserons. Nous avons retenu les suivantes :
• La bibliothèque OpenCV d'Intel pour tout 
e qui 
on
erne la manipulation et l'analysed'images
• La bibliothèque LibSSH pour implémenter le sto
kage des images de visage sur unema
hine distante et de façon sé
uriséeDans la suite, nous allons présenter 
es di�érentes bibliothèques et justi�er pourquoi nousavons dé
idé de les utiliser.8.2 Présentation de la bibliothèque OpenCVLa bibliothèque OpenCV1 (Open Sour
e Computer Vision Library) est une bibliothèquegratuite de traitement d'images et de vision par ordinateur proposée par Intel. Elle est desur
roît optimisée et multi-plateforme. Le domaine d'appli
ation visé par 
ette bibliothèqueest prin
ipalement la vision par ordinateur en temps-réel, 
omme par exemple les systèmesd'intera
tion Homme-Ma
hine, l'identi�
ation et la re
onaissan
e d'objets, la re
onaissan
e etle suivi de mouvements, la robotique,...OpenCV regroupe une 
olle
tion d'opérations bas-niveau aux performan
es a

rues appli-quables sur des images. Voi
i une liste non exhaustive des fon
tionnalités proposés par 
ettebibliothèque :
• Création, allo
ation et destru
tion d'images. Ma
ro d'a

ès rapide aux pixels
• Re
her
he, manipulation, traitement de 
ontours
• Pyramides d'image
• Analyse morphologique
• Dessins de primitives géométriques (ligne, re
tangle, ellipse, polygone, ...)
• Opérations de seuillage (binaire, binaire inversé, à zero, à zéro inversé, ...)
• Cal
ul de statistiques sur une image (valeur moyenne, mimimum et maximum des pixels,
al
ul de moments, ...)
• Création et utilisation d'histogramme
• Changement d'espa
e de 
ouleurs (RGB, HSV, YCrCb, ...)
• Suppression d'arrière plan
• Transformation de distan
es
• Analyse de mouvement (�ot optique, image d'historique de mouvement)
• Déte
tion de visages
• Calibrage de 
améras
• Opérateurs d'estimation (Kalman et Condensation)
• Contours a
tifs
• Algorithme Mean Shift1Le site o�
iel de la bibliothèque OpenCv est http ://www.intel.
om/te
hnology/
omputing/open
v/overview.htm.Elle est disponible en télé
hargement gratuit à l'adresse : http ://sour
eforge.net/proje
ts/open
vlibrary/51



• Suivi d'objet 3D ave
 plusieurs 
amérasOpenCV met également à disposition de son utilisateur une large 
olle
tion de stru
turesde données, ainsi que les opérations qui y sont asso
iées, dont voi
i quelques exemples :
• Tableaux
• Matri
es
• Piles, Files et Listes génériques
• Ensembles
• Graphes
• ArbresEn�n, la bibliothèque in
lue également une sous-bibliothèque nommée HighGui permettantde réaliser fa
ilement une interfa
e utilisateur dont voi
i les prin
ipales fon
tionnalités :
• Le
ture/é
riture d'images sous de nombreux formats (JPEG, PNG, PPM, ...)
• A�
hage d'images à l'é
ran dans une fenêtre
• Capture d'images à la volée dire
tement depuis un �
hier vidéo ou une 
améraLes raisons qui nous ont poussé à 
hoisir 
ette bibliothèque pour implémenter notre appli-
ation sont multiples. Premièrement par
e qu'elle 
ontient des fon
tionnalités d'entrée/sortiedont nous avions besoin, à savoir une interfa
e de 
apture d'images depuis une 
améra ainsiqu'une interfa
e pour a�
her les images 
apturées à l'é
ran. Deuxièmement pour le grandnombre d'opérations de traitement et de manipulation d'images disponibles. Ainsi, OpenCVrenferme des implémentations d'algorithmes de déte
tion de mouvement ainsi qu'une implé-mentation d'un algorithme de déte
tion de visages parti
ulièrement robuste et e�
a
e, 
e quia 
onsidérablement renfor
é notre intérêt vis à vis de 
ette bibliothèque. En�n, et pour revenirà l'algorithme de déte
tion de visages implémenté dans la bibliothèque, nous avons pu nousrendre 
ompte en e�e
tuant des tests, que 
e dernier 
onserve un très bon taux de déte
-tion même quand la luminosité est très faible 
ontrairement à 
elui utilisé dans l'appli
ationexistante.8.3 Présentation de la bibliothèque LibSSHLa LibSSH2 est une bibliothèque C permettant aux programmeurs d'exploiter les fon
tion-nalités du proto
ole SSH dans leurs appli
ations 
omme par exemple éxé
uter un programme àdistan
e ou transférer des �
hiers de façon sé
urisée grâ
e au proto
ole SFTP. Les prin
ipalesfon
tionnalités de 
ette bibliothèque sont listées 
i-dessous :
• manipulation d'une 
onne
tion SSH 
oté 
lient
• 
ompatibilité ave
 les proto
oles SSH1 et SSH2
• sessions entièrements 
on�gurables
• 
réation de serveur
• support des systèmes de 
ryptage suivants : AES-128, AES-192, AES-256, blow�sh, 3des
• support du SFTP2Le site o�
iel de la bibliothèque est 
onsultable à l'adresse :http ://0xbad
0de.be/wiki/doku.php ?id=libssh :libssh52



• support des 
lés publiques RSA et DSS
• support de la 
ompression (à l'aide de zlib)Nous avons dé
idé d'utiliser 
ette bibliothèque pour implémenter un sto
kage des imagesde visages déte
tés vers une ma
hine distante de façon sé
urisée. En e�et, au vu des 
onditionslégales et du respe
t du droit à l'image, nous étions obligé de fournir une telle fon
tionnalitédans le 
adre d'une appli
ation de vidéosurveillan
e.
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Chapitre 9Des
ription des algorithmes9.1 Algorithme de Déte
tion de mouvementsNous allons dé
rire le fon
tionnement de l'algorithme de déte
tion de mouvements dansun �ux vidéo implémenté dans la bibliothèque OpenCv. Il repose sur les travaux de J. Davis ,G. Bradski et A. Bobi
k [19℄ [20℄. Le prin
ipe est de générer en fon
tion des images 
apturéesune image d'historique de mouvement qui peut être utilisée pour déterminer rapidement où unmouvement a eu lieu dans l'image et dans quelle dire
tion. Nous allons ainsi détailler les deuxpro
édés que nous utilisons dans notre appli
ation, à savoir la génération de l'image historiquede mouvement et 
elui de l'extra
tion des zones en 
ontenant à partir de 
ette image.9.1.1 Génération de l'image d'historique de mouvementL'image d'historique de mouvement est une image dont les pixels sont à valeurs �ottantes.Le prin
ipe de l'algorithme de la mise à jour de 
et historique est le suivant. Il prend en entréeune image qui vient d'être 
apturée ainsi que le temps en millise
ondes qui s'est é
oulé depuisle démarrage de l'appli
ation utilisant 
et algorithme. On 
ommen
e par 
al
uler l'image dela di�éren
e absolue entre l'image qui vient d'être 
apturée et 
elle pré
edemment 
apturée.On e�e
tue ensuite un seuillage binaire de 
ette image pour éliminer les zones qui ont trèspeu variées entre les deux images 
apturées. On obtient ainsi une image 
omportant une ouplusieurs silouhettes d'objets ou de personnes en mouvement. On met alors à jour l'imaged'historique de mouvement en fon
tion du temps d'éxé
ution de référen
e ainsi qu'une duréemaximale d'historique de mouvement. Le détail de 
et algorithme est présenté �gure 9.1 page55. La �gure 9.2 page 56 permet de se faire une idée de l'aspe
t de l'image d'historique demouvement générée à partir d'une 
apture d'images depuis une 
améra �xe.9.1.2 Extra
tion des zones de mouvementA partir de l'image d'historique de mouvement, il est fa
ile d'extraire les zones de l'imageen 
ontenant. Le prin
ipe est de par
ourir l'historique de mouvement et de déterminer leszones 
ontenant un grand nombre de pixels ayant des valeurs positives. La �gure 9.3 page 56illustre le résultat de l'appli
ation de 
e pro
édé.54



Entrées : • ImgCap : une image qui vient d'être 
apturée
• tref : le temps en millise
ondes qui s'est é
oulé depuis le démarragede l'appli
ation utilisant 
et algorithmeDonnées : � PrecImgCap : la pré
édente image 
apturée
� V alSeuil : une valeur de seuillage
� Ihm : l'image d'historique de mouvement initialisée à zéroau premier appel de l'algorithme
� DureeHistorique : la durée en se
ondes de l'historiquede mouvement1. Cal
uler l'image Silh, di�éren
e absolue des images ImgCap et PrecImgCap :Pour x = 1, . . . , L, L étant la largeur de l'image 
apturée fairePour y = 1, . . . ,H, H étant la hauteur de l'image 
apturée faire

Silh(x, y) = abs(ImgCap(x, y)− PrecImgCap(x, y))2. E�e
tuer un seuillage binaire de l'image Silh pour éliminer les zones de l'image quiont très peu variées entre deux 
aptures :Pour x = 1, . . . , L fairePour y = 1, . . . ,H faireSi Silh(x, y) > V alSeuil alors Silh(x, y) = 1Sinon Silh(x, y) = 03. Mettre à jour l'image d' historique de mouvement :Pour x = 1, . . . , L fairePour y = 1, . . . ,H faireSi Silh(x, y) > 0 alors Ihm(x, y) = trefSinon Si Silh(x, y) == 0 et Ihm(x, y) < tref −DureeHistoriquealors Ihm(x, y) = 0Sinon Ihm(x, y) n'est pas modi�ée4. PrecImgCap = ImgCap et réitérer 
e pro
essus ave
 la pro
haine image 
apturéeFig. 9.1 � Algorithme de génération d'une image d'historique de mouvement à partir d'images
apturées à intervalle régulier
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Fig. 9.2 � A gau
he, la fenêtre a�
hant les images 
apturées. A droite, 
elle a�
hant l'his-torique de mouvement. Un mouvement de gau
he à droite a été e�e
tué et est visible surl'historique de mouvement. Les zones les plus ternes 
orrespondent aux silouhettes de mouve-ment les plus an
iennes dans le temps, les plus lumineuses aux plus ré
entes.

Fig. 9.3 � Illustration de l'extra
tion des zones de mouvement à partir de l'image d'historiquede mouvement. Du mouvement est généré en agitant les mains. On peut voir que les zonesde mouvement extraites sont 
elles de l'historique 
ontenant un très grand nombre de pixelsà valeurs positives.
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9.2 Algorithme de Déte
tion de visagesNous allons maintenant dé
rire en détail l'algorithme au 
entre de notre appli
ation, soit
elui de déte
tion de visages implémenté dans la bibliothèque OpenCV. Cet algorithme permeten fait de déte
ter n'importe quel type d'objets dans une image mais il est parti
ulièrementadapté à la déte
tion de visages. Il a été initialement élaboré par P. Viola et M. Jones [21℄puis amélioré et implémenté par R. Lienhart [22℄. Notre appli
ation reposant prin
ipalementsur l'utilisation de leur algorithme, il nous semblait important de faire un état de l'art de leurstravaux.Cet algorithme de déte
tion de visages est en réalité un algorithme de 
lassi�
ation binairequi analyse di�érentes zones d'une image et qui 
lasse 
es dernières suivant deux 
lasses : la
lasse des images représentant l'objet que l'on veut déte
ter et 
elle des images ne le repré-sentant pas, de la même manière que les ma
hines à ve
teur de support présentées dans l'undes premiers 
hapitres de 
e mémoire. Pour mener à bien une déte
tion d'objets ave
 
etalgorithme, on doit en premier lieu entraîner un 
lassi�eur à partir d'un ensemble d'imagesreprésentant l'objet à déte
ter (par exemple une voiture ou dans notre 
as un visage), appeléesexemples positifs, et d' un ensemble d'images arbitraires appelées exemples négatifs. Tous 
esexemples doivent avoir exa
tement la même taille (par exemple 20x20 pixels) et leur nombredoit être 
onséquent (de l'ordre de plusieurs milliers).OpenCV est livré ave
 plusieurs 
lassi�eurs (sous la forme de �
hiers XML) permettantd'e�e
tuer une déte
tion de visages dans une image. Chaque 
lassi�eur est en réalité une�
as
ade de 
lassi�eurs dopés basés sur les des
ripteurs de Haar� (
as
ade of boosted 
lassi�ersworking with Haar-like features). Le terme �
as
ade� signi�e que le 
lassi�eur est 
onstitué deplusieurs 
lassi�eurs simples (appelés étages) qui sont appliqués les uns à la suite des autressur une région d'intérêt d'une image. Le terme �dopé� (boosted) signi�e que les 
lassi�eursde 
haque étage de la 
as
ade sont égalements 
onstruits à partir de plusieurs 
lassi�eurs,dits faibles ou basiques, à l'aide de te
hniques d'apprentissage basées sur une 
ombinaison dedé
isions.Dans 
ette étude, nous 
ommen
erons par introduire le 
on
ept d'apprentissage supervisé par
ombinaison de dé
isions (le boosting). Nous verrons ensuite 
omment est réalisé le déte
teurde visages à l'aide de 
ette te
hnique en utilisant les fameux des
ripteurs de Haar (Haar-likefeatures). Nous verrons ensuite le fon
tionnement général de l'algorithme de déte
tion.9.2.1 L'apprentissage par 
ombinaison de dé
isions : le boosting (dopage)Prin
ipeCette se
tion a été réalisée ave
 l'aide du 
hapitre 11 du livre de A. Cornuéjols et L. Mi
letsur l'apprentissage arti�
iel [23℄. Le boosting est un domaine de l'apprentissage automatiquesupervisé (une bran
he de l'intelligen
e arti�
ielle). Le prin
ipe est de 
ombiner plusieurs 
las-si�eurs faibles a�n d'obtenir un 
lassi�eur fort. Ce 
on
ept a été introduit par R. S
hapire[24℄ au début des années 90. On rapelle qu'un 
lassi�eur (également appelé hypothèse) est unefon
tion séparant un ensemble de données en plusieurs 
lasses (usuellement deux). Un 
lassi-�eur est quali�é de faible s'il est 
apable de re
onnaître deux 
lasses au moins aussi bien quene le ferait le hasard, 
'est à dire qu'il ne se trompe pas plus d'une fois sur deux en moyenne.On quali�e un 
lassi�eur de fort s'il est très pré
is, 
'est à dire que les erreurs de 
lassi�
ation57



sont rares. Pour mener, à bien 
ette tâ
he, on utilise 
e que l'on appelle un apprenant faiblequi est un algorithme fournissant un 
lassi�eur faible en fon
tion d'un ensemble d'exemplesd'apprentissage et d'une distribution de probabilité sur 
es exemples.Le fon
tionnement général d'un algorithme de boosting est le suivant. De façon itérative, onva 
onstruire un ensemble de N 
lassi�eurs 
omplémentaires à partir d'un ensemble d'exemplesd'apprentissage distribués selon une loi de probabilité. A 
haque itération, un 
lassi�eur faiblesur 
es exemples est fourni par l'apprenant faible suivant la distribution de probabilité. Cedernier est alors pondéré par la qualité de sa 
lassi�
ation globale : plus il 
lasse bien, plus ilaura de l'importan
e dans le 
lassi�eur �nal. Les exemples d'apprentissage sont alors repon-dérés de manière a 
e que 
eux qui ont été mal 
lassés soit �boostés� en importan
e pour qu'àla pro
haine itération, l'apprenant faible en tienne 
ompte pour générer un 
lassi�eur faibleadéquat. Le 
lassi�eur �nal revient à une 
ombinaison linéaire pondérée des 
lassi�eurs faiblesdéterminés à 
haque itération.L'algorithme de boosting le plus 
onnu s'appelle AdaBoost (pour Adaptive Boosting) et
'est une de ses variantes qui a été utilisée pour générer le 
lassi�eur utilisé par le déte
teurde visages d'OpenCV.L'algorithme AdaBoostAdaBoost est un algorithme élaboré par Y. Freund et R. S
hapire en 1995 [25℄. C'est leplus populaire et le plus important historiquement des algorithmes de boosting. Le détail de
et algorithme est présenté à la �gure 9.4 page 59.9.2.2 Le déte
teur de visages de la bibliothèque OpenCVLe déte
teur de visages de la bibliothèque OpenCV est basé sur les travaux de re
her
hesde P. Viola et M. Jones [21℄ et a été amélioré et impléménté par R. Lienhart [22℄.C'est le pluspopulaire a
tuellement. Il 
onsiste en une 
as
ade de 
lassi�eurs �boostés�. Les 
lassi�eurs de
haque étage de 
ette 
as
ade ont été 
onstruits à partir d'une 
ombinaison de 
lassi�eursfaibles basés sur des des
ripteurs de Haar (Haar-like features). Nous 
ommen
erons don
 parprésenter les des
ripteurs de Haar. Nous verrons ensuite l'algorithme qui a été utilisé pour
onstruire la 
as
ade de 
lassi�eurs à l'aide de 
es derniers.Les des
ripteurs de HaarUn des
ripteur de Haar permet d'extraire des informations d'une région d'une image.Le prin
ipe de 
e type de des
ripteur est de 
al
uler une 
ombinaison pondérée de sommesde valeurs de pixels 
ontenus dans des régions re
tangulaires d'une image. Il existe 3 typesprin
ipaux de des
ripteurs de Haar représenté sur la �gure 9.5 page 60 :
• Les des
ripteurs type �deux re
tangles� (exemples (A) et (B) de la �gure 9.5 page 60)qui 
al
ulent la di�éren
e de la somme des valeurs d'intensité de pixels de deux régionsre
tangulaires adja
entes de l'image.
• Les des
ripteurs type �trois re
tangles� (exemple (C) de la �gure 9.5 page 60) qui 
al-
ulent la di�éren
e entre la somme des valeurs d'intensité des pixels de deux régionsre
tangulaires et 
elle d'une troisième adja
ente aux deux premières.58



Entrées : • Un ensemble de N exemples d'apprentissages étiquetés
S = {(x1, y1), (x2, y2), . . . , (xN , yN )} ave
 yi = {+1, −1}
• Une distribution de probabilité D sur les N exemples
• Un apprenant faible ApprFaible
• Un nombre d'itérations TInitialisation : D1(i) = D(i) pour i = 1, . . . ,NPour t = 1, · · · , T faire :

• Apprendre un 
lassi�eur faible ht grâ
e à l'algorithme ApprFaible en fon
tion dela distribution de probabilité Dt

• Cal
uler l'erreur apparente ǫt de ht sur S :
ǫt = PrDt

(ht(xi) 6= yi) =

N
∑

i=1
ht(xi)6=yi

Dt(i)

• Cal
uler αt = 1
2 ln 1−ǫt

ǫt

• Pour i = 1, . . . ,m faire :- Dt+1(i) = Dt(i)
Zt

e−αt si ht(xi) = yi (i.e. si ht 
lasse bien xi)- Dt+1(i) = Dt(i)
Zt

e+αt si ht(xi) 6= yi (i.e. si ht 
lasse mal xi)(Zt est une valeur de normlisation telle que ∑N
i=1 Dt+1(xi) = 1)Sortie : Un 
lassi�eur fort H(x) = signe(

∑T
t=1 αt(x)ht(x))Fig. 9.4 � Détail de l'algorithme AdaBoost
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• Les des
ripteurs �quatre re
tangles� (exemple (D) de la �gure 9.5 page 60) qui 
al
ulentla di�éren
e de la somme des valeurs d'intensité des pixels de deux paires diagonales dere
tangles.

Fig. 9.5 � Exemples de des
ripteurs de Haar en
apsulés dans une fenêtre de déte
tion. Lasomme des valeurs d'intensité de pixels 
ontenus dans les régions re
tangulaires blan
hes estsoustraite à 
elle des régions grisées.L'intérêt d'utiliser 
e type de des
ripteurs est que leur 
al
ul est très rapide à e�e
tueren utilisant une représentation intermédiaire de l'image traitée appelée �image intégrale�. Lavaleur de l'image intégrale au pixel de 
oordonnées (x, y) est la somme des valeurs des pixelssitués dans la zone au dessus à gau
he (voir �gure 9.6 page 61) :
ii(x, y) =

∑

x′≤x
y′≤y

i(x′, y′)où ii(x, y) est la valeur de l'image intégrale et i(x, y) la valeur d'intensité du pixel (x, y)de l'image originale.En utilisant la paire de ré
urren
e suivante :
s(x, y) = s(x, y − 1) + i(x, y)

ii(x, y) = ii(x− 1, y) + s(x, y)(où s(x, y) est la valeur de la somme des intensités des pixels de la ligne d'indi
e x jusqu'àla 
olonne d'indi
e y, s(x − 1, y) = 0 et ii(−1, y) = 0), on peut 
al
uler la valeur de l'imageintégrale en un passage sur l'image originale.En sto
kant les valeurs de l'image intégrale dans un tableau, toute somme de valeursd'intensité de pixels d'une zone re
tangulaire de l'image originale peut être 
al
ulé ave
 au60



Fig. 9.6 � La valeur de l'image intégrale au point (x, y) est la somme de tous les pixels
ontenues dans la zone griséeplus 4 valeurs du tableau (voir la �gure 9.7 page 61). Comme les des
ripteurs de Haar 
onsistentà 
al
uler des di�éren
es de sommes de valeurs d'intensité de pixels de régions re
tangulairesadja
entes, leur 
al
ul est très simple à e�e
tuer. Ainsi, la valeur d'un des
ripteur de type�deux re
tangles� peut être 
al
ulé ave
 6 valeurs du tableau, un des
ripteur de type �troisre
tangles� ave
 8 et un des
ripteur de type �quatre re
tangles� ave
 9.

Fig. 9.7 � La somme des pixels du re
tangle D peut être 
al
ulée ave
 quatre valeurs dutableau sto
kant 
elles de l'image intégrale. La valeur de l'image intégrale à la position 1 est lasomme des pixels du re
tangle A. La valeur à la position 2 est A+ B, à la position 3 A+ C età la position 4 A + B + C + D. La somme des pixels du re
tangle D est obtenue en 
al
ulant4 + 1 - (2 + 3).Les prototypes des des
ripteurs de Haar utilisés dans l'algorithme de déte
tion de visagesd'OpenCV sont présentés à la �gure 9.8 page 62. Ils sont au nombre de 14 et sont des types�deux re
tangles� et �trois re
tangles�. Les versions des des
ripteurs orientés de 45 �par rapportà 
eux présentés plus haut ont été ajoutés par R. Lienhart [22℄ quand il a repris les travaux de P.61



Viola et M. Jones[21℄. Il a élaboré un algorithme permettant de 
al
uler leur valeur fa
ilement,toujours à partir des images intégrales, que nous ne détaillerons pas. Ces prototypes permettentde 
réer une grande batterie de des
ripteurs (de l'ordre de plusieurs dizaines de milliers) enfaisant varier leur position dans la fenêtre de déte
tion ainsi que leur taille horizontalementet verti
alement. La taille de la fenêtre de déte
tion est égale à la taille des images qui serontutilisées 
omme exemples d'apprentissage dans le pro
essus de 
réation du 
lassi�eur que nousallons maintenant détailler.

Fig. 9.8 � Prototypes des des
ripteurs de Haar utilisés dans la 
onstru
tion du 
lassi�eurutilisé par le déte
teur de visages d'OpenCV. Les zones blan
hes ont des poids positifs et leszones noires des poids négatifsConstru
tion d'une 
as
ade de 
lassi�eursNous allons maintenant expliquer le pro
essus d'apprentissage qui a été mis en oeuvrepour 
onstruire le 
lassi�eur utilisé par le déte
teur de visages. Comme indiqué plus haut, il
onsiste en une 
as
ade de 
lassi�eurs �boostés� qui peut être assimilé à un arbre de dé
ision.Cette 
as
ade a été 
onstruite à l'aide d'un vaste ensemble d'exemples d'apprentissage, à sa-voir des images de taille �xe (de l'ordre de 20x20 pixels) séparées en deux 
lasses. La 
lassedes exemples positifs 
ontenant toutes les images représentant un visage de fa
e(la �gure 9.9page 63 présente un é
hantillon des images de 
ette 
lasse) et 
elles des exemples négatifs
ontenant 
elles n'en représentant pas un.Le prin
ipe de l'algorithme d'apprentissage est le suivant. A 
haque étage, un 
lassi�eurutilisant les des
ripteurs de Haar présentés dans la se
tion pré
édente est entrainé à partir desexemples d'apprentissage de telle sorte que le taux minimum de bonnes déte
tions soit égaleà une 
ertaine valeur f et que le taux maximum de fausses déte
tions soit égal à une 
ertainevaleur d. Le taux de bonnes déte
tions est le pour
entage des exemples positifs qui ont bienété 
lassés. Le taux de fausses déte
tions est le pour
entage des exemples négatifs qui ont été
lassés 
omme positifs. Le 
lassi�eur de l'étage suivant sera alors entrainé ave
 la totalité desexemples positifs ainsi que le sous-ensemble des exemples négatifs qui ont mal été 
lassés parle 
lassi�eur qui vient d'être appris. Ce pro
essus est s
hématisé sur la �gure 9.10 page 64.62



Fig. 9.9 � E
hantillon d'exemples d'apprentissage positifs utilisés pour l'entrainement de la
as
ade de 
lassi�eurs
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Fig. 9.10 � Pro
essus d'apprentissage d'une 
as
ade de 
lassi�eurs de K étages. A 
haqueétage, un 
lassi�eur est entrainé de telle sorte qu'il ait un taux minimum de bonnes déte
tions
d et un taux maximum de fausses déte
tions fAu �nal, si la 
as
ade 
omporte K étages, le taux de bonnes déte
tions D du 
lassi�eurglobal sur les exemples d'apprentissage sera au moins égal à :

D =

K
∏

i=1

dioù di est le taux de bonnes déte
tions du ième 
lassi�eur de la 
as
ade sur l'ensemble desexemples à partir duquel il a été entrainé. Le taux de fausses déte
tions F quant à lui sera auplus égal à :
F =

K
∏

i=1

fioù fi est le taux de fausses déte
tions du ième 
lassi�eur de la 
as
ade sur les exemples àpartir duquel il a été entrainé.Le détail de l'algorithme d'apprentissage utilisé pour la 
onstru
tion de la 
as
ade est pré-senté à la �gure 9.11 page 65. Pour la réalisation du 
lassi�eur utilisé 
ouramment dans labibliothèque OpenCV, le taux de bonnes déte
tions minimum par étage a été �xé à 99.9% et
elui maximum de fausses déte
tions à 50%. La 
as
ade résultante 
omporte 20 étages et letemps de 
al
ul né
essaire à son apprentissage fut de l'ordre de plusieurs semaines.L'étape la plus important de l'algorithme d'apprentissage de la 
as
ade est bien sûr l'en-trainement à 
haque étage d'un 
lassi�eur basé sur des des
ripteurs de Haar grâ
e à AdaBoost.64



• On �xe les valeurs f , le taux a

eptable maximum de fausses déte
tions par étage et
d le taux a

eptable minimum de bonnes déte
tion par étage.

• On �xe Fattendu, le taux maximum de fausses déte
tion que l'on veut avoir au �nal
• P = ensemble des exemples d'apprentissage positifs
• N = ensemble des exemples d'apprentissage négatifs
• F0 = 1.0 ; D0 = 1.0

• i = 0

• Tant que Fi > Fattendu faire- i← i + 1- ni ← 0;Fi = Fi−1- Tant que Fi > f × Fi−1 faire* ni ← ni + 1* Utilser P et N pour entrainer un 
lassi�eur utilisant ni des
ripteurs de Haarà l'aide de l'algorithme AdaBoost* Tester la 
as
ade de 
lassi�eurs 
ourante sur l'ensemble des exemples d'ap-prentissage pour déterminer Fi et Di* Ajuster le 
lassi�eur obtenu de telle sorte que le taux de bonnes déte
tionsde la 
as
ade de 
lassi�eurs 
ourante soit au moins égal à d × Di−1 (
elaaura également pour e�et de modi�er la valeur de Fi)- N ← ∅- Si Fi > Fattendu alors tester la 
as
ade de 
lassi�eur 
ourante sur l'ensembledes exemples négatifs et mettre dans l'ensemble N 
eux qui sont faussementdéte
tés (i.e. qui sont 
lassés 
omme étant positifs)Fig. 9.11 � Algorithme d'apprentissage utilisé pour 
onstruire une 
as
ade de 
lassi�eurs
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La 
onstru
tion d'un 
lassi�eur binaire à partir d'un des
ripteur de Haar est très simple. Sion désigne par f la fon
tion 
al
ulant la valeur d'un des
ripteur de Haar sur une image x et
T une valeur de seuillage, alors le 
lassi�eur h asso
ié est :

h(x) =

{

+1 si f(x) > T

−1 sinonAinsi, pour 
haque étage de la 
as
ade, un algorithme d'apprentissage basé sur AdaBoost
onstruit un 
lassi�eur utilisant un nombre �xé de des
ripteurs de Haar. Dû aux grandsnombres de des
ripteurs disponibles, 
et algorithme d'apprentissage e�e
tue également uneséle
tion de 
eux qui permettront d'e�e
tuer la 
lassi�
ation ave
 le taux d'erreur le plus bas.Le détail de 
et algorithme est présenté �gure 9.12 page 66.Entrées : • Un ensemble de N exemples d'apprentissage {(x1, y1), (x2, y2), . . . , (xN , yN )}où yi ∈ {+1,−1} (exemples positifs et négatifs)
• Un nombre T de des
ripteurs de Haar à utiliser pour 
onstruire le 
lassi�eur

• Initialiser le poids des exemples : ωi,1 = 1
2m

, 1
2l

pour yi = +1,−1 respe
tivement,ave
 m le nombre d'exemples positifs et l le nombre d'exemples négatifs
• Pour t = 1, . . . , T faire1. Normaliser les poids pour que ωt devienne une distribution de probabilité :

ωt,i ←
ωt,i

∑N
j=1 ωt,j2. Pour 
haque des
ripteur de Haar j disponible, entrainer un 
lassi�eur hj etévaluer l'erreur de 
lassi�
ation globale ǫj en fon
tion de la distribution ωt :

ǫj =
∑

1≤i≤N
hj(xi)6=yi

ωt,i3. Séle
tionner le 
lassi�eur ht ave
 l'erreur de 
lassi�
ation ǫt la plus faible4. Mettre à jour le poids des exemples :
ωt+1,i = ωt,i × β1−ei

toù ei = 0 si xi est 
lassé 
orre
tement, ei = 1 sinon et βt = ǫt

1−ǫtSortie : Le 
lassi�eur global suivant :
h(x) =

{

1 si ∑T
t=1 αtht(x) ≥ 1

2

∑T
t=1 αt

−1 sinonFig. 9.12 � Algorithme d'apprentissage basé sur AdaBoost utilisé pour entrainer les 
lassi�eursde 
haque étage de la 
as
adeA�n de donner un exemple 
on
ret de l'utilisation des des
ripteurs de Haar dans un pro-
essus de déte
tion de visages dans une image, présentons 
eux qui ont été séle
tionnés pour66




onstruire le 
lassi�eur du premier étage de la 
as
ade. Ce dernier utilise deux des
ripteurset obtient un taux de 100% de bonnes déte
tions et un taux de 40% de fausses déte
tions.Le premier des
ripteur séle
tionné utilise la propriété que la région des yeux est souvent plussombre que 
elle du nez et des joues. Le se
ond se base sur la propriété que les yeux ont une
ouleur plus sombre que le nez. Ces deux des
ripteurs sont présentés à la �gure 9.13 page67. Les autres étages de la 
as
ade utilisent beau
oup plus de des
ripteurs dû au fait que la
lassi�
ation à e�e
tuer est plus 
omplexe.

Fig. 9.13 � Les deux des
ripteurs de Haar utilisés pour 
onstuire le 
lassi�eur du premierétage de la 
as
ade. Le premier mesure la di�éren
e d'intensité entre la région des yeux et
elle du nez et des joues. Le se
ond 
ompare l'intensité des régions des yeux et 
elle de larégion du nez.9.2.3 Fon
tionnement de l'algorithme de déte
tionLe fon
tionnement global de l'algorithme de déte
tion est le suivant. Etant donné une imageen entrée, une fenêtre de déte
tion va alors par
ourir l'image sous plusieurs é
helles et la sous-image 
ontenue dans 
ette fenêtre est analysée par la 
as
ade de 
lassi�eurs. Si le premier étagede la 
as
ade indique que 
ette image pourrait représenter un visage, il dé
len
he l'analyse de
ette dernière par le se
ond étage de la 
as
ade. Et ainsi de suite jusqu'à 
e que l'image aittraversée tous les étages (elle est alors re
onnue 
omme étant un visage) ou qu'elle soit rejetéeà un 
ertain étage (elle n'est pas re
onnue 
omme étant un visage). Ce fon
tionnement ests
hématisé sur la �gure 9.14 page 68.
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Fig. 9.14 � S
héma de fon
tionnement de l'algorithme de déte
tion de visages. L'ensemble dessous-fenêtres de l'image traitée qui traversent l'ensemble des étages de la 
as
ade de 
lassi�eurssont identi�ées 
omme étant un visage. Sinon ils sont rejetés

68



Chapitre 10Résultats des tests de validation et defon
tionnementNous allons vous montrer les di�éren
es entre le logi
iel de départ implémenté par MrCarminati et notre logi
iel. Ainsi nous verrons les 
onditions limites d'utilisation de 
e logi
iel.Pour 
ela, nous allons réaliser les tests de validation et de fon
tionnement à l'aide des tests�système�, de tests en �boîte noire� et pour terminer un test en �boîte blan
he�.Tous 
es tests ont été réalisé depuis la salle visu du labri, ave
 les 
améras Axis 213 PTZ. Deplus, elles disposent d'un proje
teur de lumière infrarouge pour la vision de nuit. Par ailleurs,la résolution des images est de 640*480 pour notre logi
iel 
ontre une résolution de seulement384*288 pour 
elle de Mr Carminati. En�n, les tests ont été réalisé dans l'état a
tuel de la
améra sans que le zoom ou d'autres options ne soient modi�ées.Lors de nos illustrations, la mention �taux de déte
tion de visages� apparaîtra souvent sur lesgraphiques. Cette notion représente la proportion en pour
entage de visages déte
tés. Anisi,un taux de 50% montre que la déte
tion de visages se fait une fois sur deux environ et un tauxde 100% : une déte
tion systématique. En�n nos images sont des images miroirs de la réalité,
e qui n'a au
une in
iden
e sur la déte
tion.10.1 Les tests de validation et de fon
tionnement10.1.1 Les tests �système�Les tests �système� vont nous aider à véri�er globalement la �abilité et les performan
esdu logi
iel en 
e qui 
on
erne les besoins fon
tionnels.Test de la luminosité :La luminosité est le premier point des besoins fon
tionnels à traiter. Au travers d'images,de graphes et d'analyses, nous pouvons distinguer de nombreuses di�éren
es obtenues par lenouveau logi
iel et 
elui mis en pla
e jusqu'alors. Nous avons tester le 
omportement des deuxlogi
iels ave
 une lumière uniformément répartie dans la salle mais aussi en 
as de 
ontrastessaisissants.Une luminosité uniforme dans la salle : La �gure 10.1 présentée page 70 est un graphequi montre de grosses di�éren
es de performan
e. Nous avons utilisé le trait plein pour repré-69
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Fig. 10.1 � Graphe de luminosité uniformement répartie dans la sallesenter les performan
es de notre logi
iel et le trait dis
ontinu pour 
elles de Mr Carminati.Notre logi
iel permet d'avoir une déte
tion de visages de plus en plus �able et au fur et àmesure de l'importan
e de la luminosité émise.Pour que tous les visages de fa
e présents dans le 
hamp de la 
améra soient déte
tés, il fautune luminosité minimale d'environ 20% dans la piè
e 
ontre une luminosité totale de 100%ave
 l'an
ien logi
iel !Passons aux résultats visuels des appli
ations.En premier lieu, �gure 10.2, page 71 nous avons des images 
apturées en pleine lumière dontune, prise ave
 l'appli
ation de Mr Carminati à gau
he et une prise ave
 notre logi
iel à droite.Nous pouvons 
onstater qu'ave
 une luminosité maximale, la dete
tion de visages se dérouleparfaitement bien dans les deux 
as.En se
ond lieu, �gure 10.3, page 71 nous avons des images prises ave
 la plus faible luminositépossible dont une, prise ave
 l'appli
ation de Mr Carminati à gau
he et une prise ave
 notrelogi
iel à droite. Nous pouvons 
onstater qu'ave
 une trés faible luminosité, notre logi
iel dé-te
te parfois un visage alors qu'ave
 l'an
ien logi
iel, on ne dete
te quasiment plus rien, si pasdu tout.Une luminosité non uniforme : Nous avons testé le 
omportement des logi
iels ave
 uneforte luminosité en avant plan et de l'obs
urité en arrière plan et vi
e-et-versa. Nous avonsfait 
es tests en inversant progressivement la luminosité et nous arrivons à la �gure 10.4, page72.�-50� est un 
hi�re arbitraire représentant une forte luminosité en avant plan seulement, �0� àune lumière uniforme dans la piè
e et en�n �50� une forte luminosité en arrière plan.Notre appli
ation �sou�re� trés peu des 
hangements de luminosité, la déte
tion de visages estd'environ 75% dans le pire des 
as 
e qui reste une donnée �able. Par 
ontre, 
elle du logi
iel70



Fig. 10.2 � Images 
apturées en pleine lumière

Fig. 10.3 � Images prisent en basse lumièreexistant montre des faiblesses évidentes.Pourtant, il reste une question : Que se passe t-il en 
as d'obs
urité totale de la salle ?Notre logi
iel est in
apable de déte
ter un visage en 
as d'obs
urité mais il est pourtant e�
a
edans la déte
tion de mouvements s'ils ont lieu : C'est à dire qu'il est 
apable de les 
ibler :voir �gure 10.5, page 73.Ce
i donne lieu à des extensions possibles du logi
iel dé
rites au 
hapitre 11, page 78.Test du suivi des visagesDans l'appli
ation de Mr Carminati, suite à une déte
tion de mouvement dans le 
hampvisuel de la 
améra, un visage peut être déte
té. Le problème est qu'en absen
e de mouvement,le visage �présent� n'est plus déte
té.Par 
onséquent, nous avons implémenté un suiveur permettant de 
orriger 
e problème. Anisi,lorsqu'un visage est déte
té, il le sera jusqu'à 
e qu'il quitte le 
hamp de la 
améra ou qu'ilsoit dans les 
onditions limites d'utilisation dé
ritent page 75.Ainsi nous obtenons à la �gure 10.6, page 73 une illustration des prises possibles, ave
 à gau
he71
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Fig. 10.4 � Graphe d'une luminosité non uniformément répartie dans la sallele résultat de l'appli
ation existante et à droite, la n�tre.Test de la noti�
ation d'alerte lors de la déte
tion d'une intrusionEn rapport ave
 le 
ode pénal 226-17, le traitement automatisé d'informations doit être àa

ès sé
urisé. C'est pourquoi, nous sauvegardons une image dont un exemple est disponible�gure 10.7, page 74 sur une installation sé
urisée.Nous envoyons de plus, un 
ourriel dont l'adresse du destinataire est, entre autres, paramé-trable, qui aura l'aspe
t de la �gure 10.8, page 74.10.1.2 Les tests en �boîte noire�Nous avons e�e
tué des tests en �boîte noire�. C'est à dire, nous ne nous préo

uponsque des résultats et non pas de 
omment ils ont été obtenu. Nous nous atta
hons à tester lesbesoins non-fon
tionnels du 
ahier des 
harges.Test sur la déte
tion en temps réelNotre appli
ation, malgré le rajout de nombreuses fon
tionnalités, devrait être aussi bonneque 
elle de Mr Carminati en 
e qui 
on
erne le traitement des images en temps réel. Nousdé�nissons le traitement d'images en temps réel 
omme un traitement de 25 images par se-
onde. Suite au 
ahier des 
harges établi ave
 notre 
lient, nous 
onsidérons que nous sommesen temps réel si nous traitons 10 images par se
onde dans le pire des 
as.Nous avons don
 sur la �gure 10.9 à la page 75 un graphe montrant la durée de traitementd'une image (en ms) en fon
tion de l'a
tivité dans le 
hamp de la 
améra.72



Fig. 10.5 � Images de la déte
tion de mouvement dans l'obs
urité

Fig. 10.6 � Suivi de visageNous voyons que plus il y a d'a
tivités dans le 
hamp de la 
améra plus le traitement seraitlong. Ce qui 
ompte est l'a
tivité 
'est à dire le mouvement qu'il y a dans 
e 
hamp.En e�et, le rajout de visages à déte
ter ou la variation de la luminosité modi�e très sensible-ment le temps de traitement de l'image.Dans le 
as où il n'y a au
un mouvement, il n'y a pas de traitement qui s'e�e
tue don
 noussommes dans un temps de traitement de 0 ms. Dans une moyenne d'a
tivité de 50% dans le
hamp de la 
améra, nous sommes dans des performan
es de l'ordre de 40 ms. Plus pré
ise-ment, le logi
iel traite environ 25 images par se
onde ! ! !En�n lorsqu'il y a du mouvement dans tout le 
hamp de la 
améra, toute l'image est traitéa�n de déte
ter d'éventuel visage. Nous sommes alors dans des temps de traitement de l'ordrede 85 ms : Le logi
iel est 
apable de traiter un peu moins de 12 images par se
onde.Nous sommes parfaitement en a

ord ave
 le 
ahier des 
harges.Cependant, il est important de noter que le suivi d'un visage �xe prend 5 à 6 ms pour traiterl'image.
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Fig. 10.7 � Image sauvegardé par le sto
keur

Fig. 10.8 � Courriel envoyé lors d'intrusionTest de gestion de plusieurs �ux vidéoCe besoin non-fon
tionnel a été traité mais pour des raisons te
hniques, nous ne pouvonspas avoir de tests 
erti�ant nos avan
és 
ar la deuxième 
améra en pla
e est défe
tueuse. Ainsi,nous avons testé 
e besoin ave
 nos web
ams ; le test ne se déroule pas 
omme il devrait : Ene�et, il y a plusieurs ralentissement dans le traitement des images et nous pensons que 
'estessentiellement dû aux trop grand nombre de threads, ainsi qu'à leurs la non 
ommuni
ation.Il y a don
 multipli
ation par deux du sto
kage et de la noti�
ation. Ces points peuvent êtrerésolus dans une extension possible du logi
iel 
omme dé
rit au 
hapitre 11, page 78.Con
ernant les deux autres points des besoins non fon
tionnels, à savoir la 
larté et la 
om-préhension du 
ode ainsi que le developpement de façon réutilisable et extensible du 
ode sontdi�
ilement testables. Nous vous renvoyons don
 à notre ar
hite
ture et à la le
ture de notre
ode pour vous faire une idée.
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Fig. 10.9 � Evolution du temps en fon
tion du mouvement dans le 
hamp de la 
améra10.2 Test en �boîte blan
he� : ValgrindAu début de l'implémentation de notre logi
iel, nous avons eu de grosses fuites mémoires,on atteignait les 2 Go en 10 minutes pris sur notre disque dur. Puis, lors de la première utilisa-tion de valgrind ave
 les options ��tool=mem
he
k� et ��leak-
he
k=yes�, nous nous sommesaperçu que 
ertaines fon
tions ne détruisaient pas des objets alloués 
e qui faisait l'objet depetites fuites mémoires. Nous avons aussi 
onstaté que des fuites de mémoire ont lieu depuisnotre librairie, à savoir OpenCv.Cependant, il se trouve que tout est 
orre
tement libéré, 
ar au
un o
tet n'est dé�nitivementperdu.Voi
i le résumé de valgrind :==7619== LEAK SUMMARY :==7619== de�nitely lost : 0 bytes in 0 blo
ks.==7619== possibly lost : 53939 bytes in 149 blo
ks.==7619== still rea
hable : 9133256 bytes in 3703 blo
ks.==7619== suppressed : 0 bytes in 0 blo
ks.==7619== Rea
hable blo
ks (those to whi
h a pointer was found) are not shown.10.3 Limites du logi
ielNotre logi
iel a malheureusement des limites dans son utilisation. Sans 
ompter une meilleurerésolution ou un meilleur zoom, un visage ne peut être déte
té que s'il rentre entièrement dansle 
hamp de la 
améra. C'est à dire, à partir de 50 
m environ, et ne peut dépasser une 
er-taine distan
e qui est de 11 m environ. Les performan
es de notre logi
iel sont sensiblementles même que pour 
elui de Mr Carminati. 75



La �gure 10.10 page 76 illustre parfaitement 
es propos.
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Fig. 10.10 � Distan
e pour une déte
tion de visageDe plus, un visage ne peut avoir un angle maximum que de 25�ave
 la 
améra pour l'appli-
ation existante 
ontre 45�pour la n�tre. La preuve en est donnée image 10.11 page 76.

Fig. 10.11 � Visage ave
 un angle maximum par rapport à la 
améra pour qu'il soit déte
téPar suite, il était intéressant de savoir dans quel mesure, notre visage serait déte
té. Nousavons 
her
hé à savoir quel était le maximum de partie 
a
hé tout en étant déte
té. Une illus-tration est donnée à la �gure 10.12, page 77.Les di�érents tests sur les deux logi
iels mettent en exergue des performan
es supérieures denotre logi
iel par rapport au logi
iel existant tout en respe
tant le 
ahier des 
harges.
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Fig. 10.12 � Dete
tion de visages ave
 
ertaines parties 
a
her
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Chapitre 11Des
ription te
hnique des extensionspossibles du logi
ielsOn peut imaginer plusieurs extensions possibles de notre programme. Ces extensions vise-raient à améliorer l'a�
hage, à automatiser 
ertaines manipulations, fa
iliter la modi�
ationdes entrées du programme ou o�rir plus de servi
es à l'utilisateur. Nous vous proposons 
i-dessous, les extensions utiles qui nous viennent à l'esprit.11.1 Extensions du module de sto
kageSuite aux re
her
hes do
umentaires sur le domaine de notre projet de programmation, desmodi�
ations du 
ahier des 
harges ont été e�e
tuées. Les re
her
hes 
on
ernant l'aspe
t légaldu projet montrent que le sto
kage des visages déte
tés par vidéosurveillan
e est soumis à desrègles. La loi stipule que l'espa
e de sto
kage doit être sé
urisé et que le temps de sto
kage desimages ne doit pas ex
éder une période d'un mois (ave
 a

ord de la Préfe
ture de Poli
e).Mais en
ore, s'il y a transfert des images vers un espa
e distant, il est impératif d'utiliser unproto
ole de transfert sé
urisé. Après en avoir informer notre 
lient, 
ertains points du 
ahierdes 
harges ont don
 été revus. Ainsi, dans notre implémentation, nous utilisons le proto
olede transfert sé
urisé SSH pour le sto
kage des images des visages déte
tés sur le 
ompte dis-tant.Par 
ontre, le 
ontr�le du temps de sauvegarde des images n'étant pas prise en 
ompte demanière automatisée par notre appli
ation, nous en laissons l'entière responsabilité à l'utilisa-teur du programme. Une extension possible du module Sto
keurVisages 
onsisterait don
 à
omparer la date d'enregistrement d'une image à la date a
tuelle et de prendre les dispositionsné
essaires 
'est à dire la suppression de 
elles-
i en 
as d'é
héan
e du délai. Ce traitementdevra être appliqué sur la totalité des images sto
kées (sto
kage lo
al et sur le 
ompte distant).Dans le même ordre d'idée, une autre extension possible de 
e module est la gestion de l'espa
edisponible. Il su�rait de véri�er l'espa
e libre sur la session avant de pro
éder à la sauvegarded'une image.
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11.2 Extension du module de noti�
ationLa noti�
ation d'intrusion est aujourd'hui assuré par l'envoi d'un 
ourriel à une adressedonnée en paramètre. L'utilisateur est alors avertit d'une déte
tion lorsque 
elui-
i relève ses
ourriels et don
 pas for
ement au moment où l'intrusion est déte
tée. La personne à 
onta
terpourrait être noti�é par des moyens plus rapides, tels que le téléphone ou un sms. Le modulede noti�
ation serait 
omposé d'une interfa
e et de plusieurs implémentations de moyens de
ommuni
ation. L'utilisateur 
hoisirait le moyens d'envoi de l'alerte qu'il souhaite utiliser.11.3 Extension du suiveurA�n de réduire le temps de 
al
ul de l'algorithme de déte
tion de visages, qui 
onstituela partie la plus 
outeuse en temps de notre programme, nous utilisons des zones d'intérêts.En e�et, si l'on pro
ède à la déte
tion de visages sur la totalité des images 
apturées, notreprogramme ne peut traiter le minimum de 10 images par se
onde, que nous devons respe
ter.Pour 
ela nous avons 
réé un module Sele
teurZonesInteret dé�nissant les zones sus
ep-tibles de 
ontenir des visages (les zones d'intérêts). Ces zones sont prin
ipalement 
omposéesdes zones en mouvement mais aussi des zones des visages déte
tés à l'image pré
édente. Lesan
iennes zones assurent le suivi des visages, 
ar lorsque que la personne reste immobile fa
eà l'obje
tif de la 
améra, au
un mouvement n'est déte
té.Le suiveur résout 
e défaut.Une extension possible de notre programme résiderait à suivre les visages en question en 
al-
ulant leurs dépla
ements. L'algorithme 
onsisterait à extraire des points 
ara
téristiques duvisages déte
tés pour ensuite les 
omparer à 
eux des visages déte
tés à l'image pré
édente. Ilexiste des fon
tions de suivi d'objets implémentées dans la bibliothèque Open
v. Ces fon
tionsde haut niveau permettent le suivi de zones dans une séquen
e d'images. Cependant les testsde 
es fon
tionnalités montre que malgré le fait que le suivi d'objet soit 
onvainquant, leursutilisations ne permet pas un traitement en temps réel. Le temps de 
al
ul de 
e suivi évoluéde visages ajouté à 
elui de notre programme ne permet que le traitement de quelques imagespar se
onde.11.4 Création d'un module de pilotage des 
amérasLes 
améras installées au LABRI étant motorisées, il est envisageable de les diriger dansnotre appli
ation. On peut imaginer des 
améras "intelligentes" qui suivent les personnes a�nde déte
ter un maximum de visages. Ave
 un suiveur évolué 
omme présenté pré
édemment, onpourrait asso
ier un ve
teur de dépla
ement à 
haque visages et don
 
hanger l'orientation des
améras. Dans l'idéal, les 
améras devront être positionnées de façon à obtenir un maximum depersonnes dans leurs 
hamps. Beau
oup de 
as sont à 
onsidérer dans 
ette extension, 
ommepar exemple le 
as où deux visages sont déte
tés et partent dans des dire
tions opposées.En
ore plus loin dans le pilotage des 
améras, l'appli
ation adapterait le zoom des 
amérasen fon
tions de la taille des visages déte
tés. Un zoom (optique ou numérique) sur un visageéloigné (
apturé ou non) o�rirait une image d'une meilleure résolution. Le pilotage des 
améras
onsisterait à avoir le maximum de zones en mouvement sur l'image 
apturée pour fa
iliter ladéte
tion de visages et obtenir des images de visages de tailles maximum.
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11.5 Création d'un gestionnaire de fenêtresDe plus, les diverses fenêtres d'a�
hage ne sont pas disposées de façon à éviter le 
hevau-
hement de 
elles-
i. La 
réation d'un module de gestion de sorties permettrait de régler 
ela.En 
onnaissant le nombre de fenêtres à 
réer, le gestionnaire les disposerait équitablement àl'é
ran.11.6 Extensions 
on
ernant la vidéosurveillan
eImaginons qu'on soit en présen
e de mouvement dans la piè
e mais que l'appli
ation nedéte
te au
un visage dans les images 
apturées, plusieurs formes d'a
tions et d'alertes peuventêtre dé
len
hé dans 
e 
as. Notamment l'envoi d'une noti�
ation indiquant la présen
e de mou-vement dans la zone surveillée. Ou en
ore pro
édé à l'enregistrement des images sus
eptiblesde 
ontenir de des informations utiles.
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Chapitre 12Manuel utilisateur12.1 A propos de 
e manuel12.1.1 Obje
tif du manuelCe manuel détaille les fon
tions de servi
e du déte
teur temps-réel de visages dansune séquen
e vidéo. Mais aussi la présentation générale, qui permet de 
omprendre lesobje
tifs et de 
onnaître les 
onditions d'utilisation. Ensuite, nous expliquerons 
omment ins-taller 
e programme sur votre ma
hine et 
omment l'utiliser. Des 
opies d'é
ran sont asso
iéesà la des
ription des manipulations permises par le logi
iel.12.2 Présentation générale12.2.1 Fon
tions du servi
eLe déte
teur temps-réel de visages est un programme permettant de déte
ter des visagesdans une séquen
e vidéo en temps réel. Ce logi
iel est ex
lusivement 
ompatible Unix/linux.De nombreuses options sont disponibles dans 
ette appli
ation. Pour le 
hoix des sour
es, leprogramme peut aussi bien déte
ter des visages à partir d'une 
améra que d'un �
hier vidéo.Un 
ourriel de noti�
ation d'intrusion peut-être envoyé. Il est aussi proposé de sto
ker lesimages en lo
al (sur la ma
hine) ou sur un 
ompte distant a

eptant toutefois les 
onnexionsde type SSH (
ompte 
ompatible et a

essible ave
 le proto
ole SSH). On peut a�
her lerésultat de la déte
tion ainsi que le mouvement déte
té dans la vidéo.12.2.2 Conditions d'utilisationsL'utilisation de 
e logi
iel est soumise à des lois.
• Votre dipositif de vidéosurveillan
e doit être dé
laré à la CNIL (voir Code Pénal 226-18et 226-16).
• Vous devez avertir 
lairement les personnes entrant dans la ou les zone(s) surveillée(s)de la présen
e du système de surveillan
e (voir Code Pénal 226-18 et 226-22).
• Il est formellement interdit de divulguer ou d'utiliser les images résultats de la déte
tion(voir Code Pénal 226-19 et 226-22). 81



• Les images doivent être 
onservées au maximum un mois ave
 a

ord de la Préfe
turede Poli
e (voir Code Pénal 226-20).
• Les images doivent impérativement être sto
kées sur un espa
e sé
urisé (voir Code Pénal226-17).
• Il est interdit de 
e servir des images sans a

ord é
rit de la personne (voir Code Pénal226-1 et 226-8).12.2.3 Dé�nition du temps-réel pour notre appli
ationDans 
e manuel nous appellerons temps-réel, la 
apa
ité du programme à traiter au mini-mum 10 images par se
onde.12.2.4 Format des datesLes dates sont a�
hées sous la forme JJ-MM-AA�HH-mm-ss. Ce format de date estutilisé pour le nommage des images sauvegardées. Comme plusieurs visages peuvent être sau-vegardés ave
 la même date (intervalle de temps inférieur à une se
onde), un 
ompteur estalors 
on
aténé à la suite de la date pour donner un unique nom de �
hier pour 
ha
unes desimages.12.2.5 Redimensionnement et positionnement des fenêtresLes fenêtres ne sont pas redimensionnables 
ar la résolution est �xée par l'utilisateur dansle �
hier de 
on�guration. Cependant, la disposition de 
elles-
i est libre. L'utilisateur peutrépartir à sa guise les di�érentes fenêtres à l'é
ran.12.2.6 Con�dentialitéLorsque l'utilisateur utilise le sto
kage distant vers un 
ompte 
ompatible SSH, son loginest à ajouter au �
hier de 
on�guration. A la première utilisation de 
e servi
e, l'appli
ationpro
édera à l'é
hange d'une 
lé né
essaire pour le transfert 
rypté des données vers le 
omptedistant. Cette 
lé est ensuite sauvegardée pour ne plus être demandée par la suite. Votrelogin étant 
onnu, juste votre mot de passe de 
onnexion vous sera demandé au démarrage del'appli
ation. Une fois la validité du nom d'utilisateur et la validité du mot de passe véri�ées,l'appli
ation démarrera normalement. Toutes anomalies 
onstatées pendant la 
onnexion seraa�
hées dans le terminal.12.2.7 Con�guration matériellePour utiliser le servi
e Déte
teur temps réel de visages dans de bonnes 
onditions, un postede travail répondant aux 
onditions minimales suivantes est né
essaire :
• 
onnexion Internet haut débit.
• é
ran de 15 pou
es ave
 une résolution 800 x 600 pixels.
• pro
esseur Intel Pentium IV ou équivalent AMD.
• 
améra 
ompatible linux (driver v4l ou v4l2 ).82



12.3 Installation et lan
ement de l'appli
ationAvant d'installer l'appli
ation, veuillez véri�er que toutes les dépendan
es requises sont sa-tisfaites, puis pro
éder à l'installation. Pour 
ela, pla
er vous dans le répertoire de l'appli
ation.Ensuite, aller dans le répertoire sour
es/sr
 :$ 
d sour
es/sr
Puis, donner les droits d'éxé
ution à l'éxé
utable 
on�gure :$ 
hmod u+x 
on�gureEn�n lan
er le 
on�gure :$ ./
on�gureInstaller les dépendan
es manquantes.Puis, 
ompiler le programme sur la ma
hine, en utilisant la 
ommande make :$ makeEn�n, terminer par la 
ommande make install :$ make installLes exé
utables PdpDete
tionVisages et Con�gurationAppli
ation sont alors 
réés.Il ne reste qu'à paramètrer le �
hier de 
on�guration, ensuite vous pourrez lan
er l'appli-
ation 
omme 
e
i :
• Soit en utilisant le �
hier de 
on�guration par défaut (PdpDete
tionVisages.
fg) :$ ./PdpDete
tionVisages
• Soit en utilisant un autre �
hier de 
on�guration 
omme Exemples.
fg :$ ./PdpDete
tionVisages -
onf Exemples.
fg12.4 Création ou édition d'un �
hier de 
on�gurationLe �
hier de 
on�guration permet le 
hargement simple de toutes les entrées relativesau programme. Ce �
hier de 
on�guration porte l'extension .
fg . Pour éditer un �
hier de83




on�guration, vous pouvez utiliser un éditeur de textes ou utiliser l'interfa
e graphique prévuà 
et e�et.12.4.1 Méthode ave
 un éditeur de texteouvrer le �
hier de 
on�guration PdpDete
tionVisages.
fg ave
 votre éditeur de texte pré-féré. Les lignes 
ommençants par le 
ara
tère # sont des 
ommentaires du �
hier de 
on�gu-ration, vous pouvez en ajouter autant que vous le souhaitez. Dans 
e �
hier, des 
hamps sontobligatoires alors que d'autres sont fa
ultatifs.Fi
hier de 
on�guration de basePlusieurs 
hamps sont obligatoires dans le �
hier de 
on�guration, nous vous en proposonsun dans l'exemple suivant nommé PdpDete
tionVisages.
fg :#Parametres de 
apturetypeSour
e = 
amera�
hierSour
eCapture = /dev/video0largeurCapture = 640hauteurCapture = 480# Parametres de dete
tion de visages
heminClassi�eur = ../data/haar
as
ades/haar
as
ade_frontalfa
e_alt2.xmllargeurMinVisage = 10hauteurMinVisage = 10a�
heResultatDete
tion = truea�
heMouvement = falseLes valeurs numériques sont des entiers naturels. Ce �
hier engendrera une dete
tion àpartir des images 
apturées ave
 une 
améra (�
hier de la 
améra /dev/video0 ). La 
aptureest faite sur des images de résolution 640 X 480. Il est aussi possible de déte
ter des visagesà partir d'une vidéo, voir l'exemple suivant d'un �
hierSour
e de type �
hierVideo ainsi quel'empla
ement de la sour
e :typeSour
e = �
hierVideo�
hierSour
eCapture = /video/exemple.aviLe 
hamp 
heminClassi�eur est le 
hemin par défaut, néanmoins plusieurs 
lassi�eurssont disponibles dans le dossier ../data/haar
as
ades/. Les mots 
lés largeurMinVisage ethauteurMinvisage dé�nissent les dimensions minimums pour les visages déte
tés (exemple :minimum de 10 X 10 pixels). Les 
hamps a�
heResultatDete
tion et a�
heMouvement ontpour but respe
tifs d'a�
her le résultat de la déte
tion et a�
her le résultat des zones enmouvement, leurs valeurs sont des booléens (true ou false). Ave
 
e �
hier de 
on�gurationde base, il n'y a ni sto
kage, ni noti�
ation d'intrusion.
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Utilisation de l'option de noti�
ation par 
ourrielVoi
i la partie à ajouter au �
hier de 
on�guration pour pro�ter de 
ette option.# Parametres de noti�
ation d'intrusion par 
ourrieladresseDestinataire = <une adresse mail valide>serveurSMTP = <une adresse de serveur SMTP valide>portSMTP = 25nomLieuSurveille = salle sous surveillan
eVous devez remplir la partie Parametres de noti�
ation d'intrusion par 
ourriel ave
 uneadresse mail valide et une adresse de serveur SMTP valide. Vous pouvez aussi si né
essairemodi�er le port SMTP. Le 
hamp nomLieuSurveille permet de mettre une des
ription du lieusurveillé, 
ette des
ription �gurera dans les 
ourriels envoyés.Utilisation de l'option sto
kagePour le sto
kage (lo
al ou distant), votre �
hier de 
on�guration est le �
hier de baseprésenté au dessus auquel nous allons ajouter des 
hamps.
• Pour un sto
kage lo
al des images. Il faut ajouter :# Parametres de sto
kagetypeSto
kage = lo
aldossierSto
kage = ./Le type de sto
kage est don
 lo
al (sur la ma
hine) et les images seront sto
kées dans lerépertoire 
ourant. Il est possible de 
hanger de répertoire 
omme par exemple :dossierSto
kage = /home/visages/
• Pour un sto
kage distant des images vers un 
ompte 
ompatible SSH, La partie suivantedoit être ajoutée au �
hier de 
on�guration :# Parametres de sto
kagetypeSto
kage = distantdossierSto
kage = /home/visages/serveurSSH = <l'adresse du serveur SSH où le 
ompte est a

essible>portSSH = 22login = <votre nom d'utilisateur>En e�et, le type de sto
kage est maintenant distant. Vous pouvez mettre dans le 
hampdossierSto
kage le 
hemin du dossier où les images des visages seront sauvegardées surle 
ompte distant. Vous pouvez modi�er le port de 
onnexion SSH si besoin. En�n, ontermine en mettant son nom d'utilisateur. Pour des raisons de sé
urité et de 
on�den-tialité, le mot de passe sera uniquement demandé au lan
ement de l'appli
ation et nesera jamais sto
ké. 85



12.4.2 Méthode ave
 l'Assistant de 
on�gurationLe logi
iel 
omporte une interfa
e graphique pour l'édition plus 
onviviale du �
hier de
on�guration. Vous pouvez lan
er 
ette assistant de la manière suivante :$ ./Con�gurationAppli
ationVous pouvez modi�er le nom du �
hier généré en bas de l'appli
ation. Toutefois, le nompar défaut est aussi le �
hier 
hargé par défaut, si vous 
hangez le nom il faudra alors passer le�
hier en paramètre à l'exé
ution (voir partie sur l'installation et l'exé
ution du programme).Pour sauvegarder et quitter, vous disposez des boutons de mêmes noms en bas à droite. Cetteinterfa
e est 
omposé de quatre onglets :
• Capture : pour y renseigner le type de sour
es et les di�érents paramètres de 
apture.
• Déte
tion de visages : pour y renseigner le 
lassi�eur à utiliser et les a�
hages.
• Sto
kage des visages : pour y renseigner les informations relatives à l'option de sto
kage.
• Noti�
ation d'intrusion par 
ourriel : pour y renseigner les informations relatives à l'envoidu 
ourriel.Onglet CaptureLa �gure 12.1, page 86 présente l'onglet Capture.

Fig. 12.1 � Onglet Capture de l'interfa
e graphique 
on�guration de l'appli
ationLa première 
hose à faire est de renseigner la sour
e de 
apture (un �
hier 
améra ouun �
hier video). Dans le 
as par défaut, 
'est à dire si vous désirez faire une déte
tion àpartir d'une 
améra et que vous possèdez qu'une seule 
améra, vous n'avez normalement rien86



à modi�er. Si toutefois l'empla
ement de la sour
e est di�érent, utiliser le bouton Par
ourir.Même 
hose pour travailler à partir d'un �
hier vidéo. Ensuite, il faut 
hoisir une résolution.Il est 
onseillé d'en 
hoisir une parmi les résolutions standards. Une mauvaise résolution peutengendrer une augmentation 
onsidérable du temps de 
al
ul et don
 des ralentissements duprogramme.Onglet Déte
tion de visagesLa �gure 12.2, page 87 présente l'onglet Dete
tion.

Fig. 12.2 � Onglet Déte
tion de visages de l'interfa
e graphique 
on�guration de l'appli
ationDans 
et onglet, le 
hemin du 
lassi�eur est demandé. Le 
lassi�eur est un outil né
essairepour la déte
tion de visages. Il est 
onseillé de laisser le 
lassi�eur par défaut, vous pouveznéanmoins en utiliser un autre en 
liquant sur le bouton Par
ourir. La taille minimum desvisages déte
tés permet d'éviter de fausses déte
tions ou d'avoir des images trop petites. Elleest par défaut de 10 ∗ 10 pixels. Vous pouvez augmenter légèrement 
ette valeur si vousêtes ammené à utiliser le programme dans une zone peut profonde (
ela diminue le temps de
al
ul et amèliore ainsi la �uidité des a�
hages). Ensuite, nous avons par défaut l'a�
hagedu résultat et pas l'a�
hage du mouvement.Onglet Sto
kage des visagesLa �gure 12.3, page 88 présente l'onglet Sto
kage.Il est possible de ne faire au
un sto
kage des visages en dé
o
hant la 
ase en haut à gau
he.Sinon vous avez le 
hoix entre un sto
kage lo
al(sur la ma
hine) et un sto
kage distant. Pourle sto
kage lo
al, seulement le repertoire d'a

ueil des images est demandé. Pour le sto
kagedistant plusieurs 
hamps obligatoires sont à renseigner. Le premier 
hamp 
on
erne le dossier87



Fig. 12.3 � Onglet Sto
kage de visages de l'interfa
e graphique 
on�guration de l'appli
ationoù les images seront sauvegardées sur le 
ompte distant. Le deuxième et troisième 
hamps
on
ernent respe
tivement le serveur SSH utilisé et le login. Si vous ignorez 
es informations,
onta
ter l'administrateur du 
ompte. Le mot de passe de 
onnexion ne sera demandé qu'aulan
ement de l'appli
ation.Onglet Noti�
ation d'intrusion par 
ourrielLa �gure 12.4, page 89 présente l'onglet Noti�
ation d'intrusion par 
ourriel.Si vous ne souhaitez pas envoyer d'alertes par 
ourriel, il su�t de désa
tiver 
ette option.Sinon une adresse 
ourriel valide et l'adresse du serveur SMTP sont requises. Il est égalementpossible de 
hanger le port SMTP. Le nom du lieu surveillé est demandé, il �gurera dans tousles 
ourriels envoyés.12.5 Exemples d'utilisationUne fois le programme lan
é ave
 un �
hier de 
on�guration valide, il n'y aura au
uneintéra
tion entre vous et le programme. Si vous avez 
hoisi d'a�
her le résultat de la déte
tionde visages, une fenêtre de taille la résolution 
hoisie est ouverte. Dans 
ette fenêtre on peutvoir les 
aptures, 
'est à dire les images de la sour
es vidéo (de 10 à 25 images par se
ondes)et aussi des re
tangles rouges en
adrants les visages déte
tés.voir pour exemple la �gure 12.5, page 89.Si vous avez 
hoisi d'a�
her le résultat de la déte
tion de mouvement. Une deuxièmefenêtre est présente. Dans 
elle-
i on retrouve les zones en mouvement qui sont en
adréesen vert (voir exemple �gure 12.6, page 90, 
e sont les zones où le déte
teur de visages vaprin
ipalement 
her
her.Pour terminer, voi
i un exemple d'image sauvegardée (�gure 12.7, page 90).88



Fig. 12.4 � Onglet Noti�
ation d'intrusion par 
ourriel de l'interfa
e graphique 
on�gurationde l'appli
ation

Fig. 12.5 � Capture de la fenêtre de déte
tion de visage sur le �
hier 
améra /dev/video0Ces images sont 
onsultables dans le dossier de sauvegarde 
hoisi à la 
on�guration, ellessont au format jpeg .Le nom des images est la date 
on
aténé à un 
ompteur représentant lenombre de visages déte
tés depuis le lan
ement de l'appli
ation. L'image porte le nom 05-04-07-13�28�34-7-1.jpeg . Le visage a été déte
té le 5 avril 2007 à 13 heures 28 minutes et 34se
ondes. Le 7-1 veut dire que 
'était la 7eme images à 
ontenir des visages depuis le lan
ementde l'appli
ation. Le 
hi�re 1 signi�e que 
'était le premier visage déte
té dans l'image.
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Fig. 12.6 � Capture de la fenêtre de mouvement sur le �
hier 
améra /dev/video0
Fig. 12.7 � Exemple d'image sauvegardée par l'appli
ation.12.6 Foire aux questions12.6.1 Con
ernant la 
ompilationDes erreurs peuvent survenir à la 
ompilation. Pas de panique : faites 
es véri�
ations :

• Toutes les dépendan
es doivent être installées avant la 
ompilation. Pour 
ela utiliser la
ommande ./
on�gure qui vous retournera la liste des paquets manquants. Les biblio-thèques Open
v, PosixThread, libssh et GTK2+x sont requises. La bibliothèque QT4 estégalement requise pour l'appli
ation Con�gurationAppli
ation.
• véri�er aussi les droits des �
hiers. L'exé
utable 
on�gure doit avoir les droits d'exé
u-tion.12.6.2 Con
ernant l'exé
utionLa 
ompilation est 
orre
te mais l'exé
ution du programme (./PdpDete
tionVisages) é
houe.
• Une erreur de 
hargement de librairies ou de 
hargement de bibliothèques. Cette erreurest généralement dûe aux variables d'environnements. Pour exemples :Soit XXX le 
hemin de la bibliothèque :90



export PKG_CONFIG_PATH=$PKG_CONFIG_PATH :/XXX/lib/pkg
on�gexport LD_LIBRARY_PATH=$LD_LIBRARY_PATH :/XXX/libremarque : le 
hemin est souvent /usr/lo
al/lib soit :export PKG_CONFIG_PATH=/usr/lo
al/lib/pkg
on�g :$PKG_CONFIG_PATHexport LD_LIBRARY_PATH=$LD_LIBRARY_PATH :/usr/lo
al/lib
• une erreur de type 
vError (initialisation de matri
es) : 
ette erreur est généralement
ausée par une résolution non 
ompatible ave
 la 
amera ou au fait que la 
améra nefon
tionne pas. Référez vous aux données 
onstru
teur de votre 
améra pour identi�erles résolutions 
ompatibles. Modi�er le �
hier de 
on�guration en 
onséquen
e.Veri�er aussi la présen
e du �
hier video. (logiquement vous devez avoir /dev/video0présent sur votre disque). Vous pouvez tester la 
améra ave
 le logi
iel 
amorama parexemple.12.6.3 Des erreurs apparaissent dans le terminal
• Vous avez un message indiquant que le sto
kage distant a é
houé. Véri�er les pointssuivants :

• Le 
ompte distant est bien a

essible en SSH.
• Le repertoire dans lequel vous voulez sto
ker le résultat des déte
tions existe.
• Les bons paramètres ont été saisies lors de la 
réation du �
hier de 
on�guration.
• Il y a su�samment d'espa
e disponible sur la ma
hine et sur le 
ompte distant.

• Problème d'envoi du 
ourriel de noti�
ation d'intrusion. Véri�er les points suivants :
• Vous avez bien a

ès au serveur SMTP, que vous avez spé
i�é, depuis 
ette ma
hine.
• Les bons paramètres ont été saisies lors de la 
réation du �
hier de 
on�guration.
• Le serveur peut vous bloquer temporairement si vous avez envoyé un trop grandnombre de 
ourriel.Si l'erreur persiste 
onta
ter votre administrateur.
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Annexe AExtraits de textes de loi relatifs àl'utilisation de la vidéosurveillan
eDispositions relatives à la prévention de l'insé
uritéA.1 Arti
le 10 de la loi 95-73Modi�é par Loi n� 2006-64 du 23 janvier 2006 art. 1 (JORF 24 janvier 2006).I. - Les enregistrements visuels de vidéosurveillan
e répondant aux 
onditions �xées au IIsont soumis aux dispositions 
i-après, à l'ex
lusion de 
eux qui sont utilisés dans destraitements automatisés ou 
ontenus dans des �
hiers stru
turés selon des 
ritères per-mettant d'identi�er, dire
tement ou indire
tement, des personnes physiques, qui sontsoumis à la loi n� 78-17 du 6 janvier 1978 relative à l'informatique, aux �
hiers et auxlibertés.II. - La transmission et l'enregistrement d'images prises sur la voie publique, par le moyen dela vidéosurveillan
e, peuvent être mis en oeuvre par les autorités publiques 
ompétentesaux �ns d'assurer la prote
tion des bâtiments et installations publi
s et de leurs abords,la sauvegarde des installations utiles à la défense nationale, la régulation du tra�
 routier,la 
onstatation des infra
tions aux règles de la 
ir
ulation ou la prévention des atteintesà la sé
urité des personnes et des biens dans des lieux parti
ulièrement exposés à desrisques d'agression ou de vol.La même fa
ulté est ouverte aux autorités publiques aux �ns de prévention d'a
tes de terro-risme ainsi que, pour la prote
tion des abords immédiats de leurs bâtiments et installations,aux autres personnes morales, dans les lieux sus
eptibles d'être exposés à des a
tes de terro-risme.Il peut être également pro
édé à 
es opérations dans des lieux et établissements ouverts aupubli
 aux �ns d'y assurer la sé
urité des personnes et des biens lorsque 
es lieux et établis-sements sont parti
ulièrement exposés à des risques d'agression ou de vol ou sont sus
eptiblesd'être exposés à des a
tes de terrorisme.Les opérations de vidéosurveillan
e de la voie publique sont réalisées de telle sorte qu'ellesne visualisent pas les images de l'intérieur des immeubles d'habitation ni, de façon spé
i�que,92




elles de leurs entrées.Le publi
 est informé de manière 
laire et permanente de l'existen
e du système de vidéo-surveillan
e et de l'autorité ou de la personne responsable.III. - L'installation d'un système de vidéosurveillan
e dans le 
adre du présent arti
le estsubordonnée à une autorisation du représentant de l'Etat dans le département et, àParis, du préfet de poli
e, donnée, sauf en matière de défense nationale, après avisd'une 
ommission départementale présidée par un magistrat du siège ou un magistrathonoraire.L'autorisation préfe
torale pres
rit toutes les pré
autions utiles, en parti
ulier quant à la qua-lité des personnes 
hargées de l'exploitation du système de vidéosurveillan
e ou visionnant lesimages et aux mesures à prendre pour assurer le respe
t des dispositions de la loi.L'autorisation peut pres
rire que les agents individuellement désignés et dûment habilitésdes servi
es de poli
e et de gendarmerie nationales sont destinataires des images et enregis-trements. Elle pré
ise alors les modalités de transmission des images et d'a

ès aux enregis-trements ainsi que la durée de 
onservation des images, dans la limite d'un mois à 
ompterde 
ette transmission ou de 
et a

ès, sans préjudi
e des né
essités de leur 
onservation pourles besoins d'une pro
édure pénale. La dé
ision de permettre aux agents individuellementdésignés et dûment habilités des servi
es de poli
e et de gendarmerie nationales d'être desti-nataires des images et enregistrements peut également être prise à tout moment, après avisde la 
ommission départementale, par arrêté préfe
toral. Ce dernier pré
ise alors les modalitésde transmission des images et d'a

ès aux enregistrements. Lorsque l'urgen
e et l'expositionparti
ulière à un risque d'a
tes de terrorisme le requièrent, 
ette dé
ision peut être prise sansavis préalable de la 
ommission départementale. Le président de la 
ommission est immédia-tement informé de 
ette dé
ision qui fait l'objet d'un examen lors de la plus pro
haine réunionde la 
ommission.Les systèmes de vidéosurveillan
e installés doivent être 
onformes à des normes te
hniquesdé�nies par arrêté ministériel, à 
ompter de l'expiration d'un délai de deux ans après la pu-bli
ation de l'a
te dé�nissant 
es normes.Les systèmes de vidéosurveillan
e sont autorisés pour une durée de 
inq ans renouvelable.La 
ommission départementale instituée au premier alinéa peut à tout moment exer
er,sauf en matière de défense nationale, un 
ontr�le sur les 
onditions de fon
tionnement desdispositifs autorisés en appli
ation des mêmes dispositions. Elle émet, le 
as é
héant, des re-
ommandations et propose la suspension des dispositifs lorsqu'elle 
onstate qu'il en est fait unusage anormal ou non 
onforme à leur autorisation.Les autorisations mentionnées au présent III et délivrées antérieurement à la date de pu-bli
ation de la loi n� 2006-64 du 23 janvier 2006 relative à la lutte 
ontre le terrorisme etportant dispositions diverses relatives à la sé
urité et aux 
ontr�les frontaliers sont réputéesdélivrées pour une durée de 
inq ans à 
ompter de 
ette date.93



III bis. - Lorsque l'urgen
e et l'exposition parti
ulière à un risque d'a
tes de terrorisme lerequièrent, le représentant de l'Etat dans le département et, à Paris, le préfet de poli
epeuvent délivrer aux personnes mentionnées au II, sans avis préalable de la 
ommis-sion départementale, une autorisation provisoire d'installation d'un système de vidéo-surveillan
e, exploité dans les 
onditions prévues par le présent arti
le, pour une duréemaximale de quatre mois. Le président de la 
ommission est immédiatement informé de
ette dé
ision. Il peut alors la réunir sans délai a�n qu'elle donne un avis sur la mise enoeuvre de la pro
édure d'autorisation provisoire.Le représentant de l'Etat dans le département et, à Paris, le préfet de poli
e re
ueillent l'avisde la 
ommission départementale sur la mise en oeuvre du système de vidéosurveillan
e 
onfor-mément à la pro
édure prévue au III et se pronon
ent sur son maintien. La 
ommission doitrendre son avis avant l'expiration du délai de validité de l'autorisation provisoire.IV. - Hormis le 
as d'une enquête de �agrant délit, d'une enquête préliminaire ou d'une in-formation judi
iaire, les enregistrements sont détruits dans un délai maximum �xé parl'autorisation. Ce délai ne peut ex
éder un mois.V. - Toute personne intéressée peut s'adresser au responsable d'un système de vidéosur-veillan
e a�n d'obtenir un a

ès aux enregistrements qui la 
on
ernent ou d'en véri�erla destru
tion dans le délai prévu. Cet a

ès est de droit. Un refus d'a

ès peut toute-fois être opposé pour un motif tenant à la sûreté de l'Etat, à la défense, à la sé
uritépublique, au déroulement de pro
édures engagées devant les juridi
tions ou d'opérationspréliminaires à de telles pro
édures, ou au droit des tiers.Toute personne intéressée peut saisir la 
ommission départementale mentionnée au III de toutedi�
ulté tenant au fon
tionnement d'un système de vidéosurveillan
e.Les dispositions du pré
édent alinéa ne font pas obsta
le au droit de la personne intéresséede saisir la juridi
tion 
ompétente, au besoin en la forme du référé.VI. - Le fait d'installer un système de vidéosurveillan
e ou de le maintenir sans autorisation,de pro
éder à des enregistrements de vidéosurveillan
e sans autorisation, de ne pas lesdétruire dans le délai prévu, de les falsi�er, d'entraver l'a
tion de la 
ommission dépar-tementale, de faire a

éder des personnes non habilitées aux images ou d'utiliser 
esimages à d'autres �ns que 
elles pour lesquelles elles sont autorisées est puni de troisans d'emprisonnement et de 45000 euros d'amende, sans préjudi
e des dispositions desarti
les 226-1 du 
ode pénal et L. 120-2, L. 121-8 et L. 432-2-1 du 
ode du travail.VI bis. - Le Gouvernement transmet 
haque année à la Commission nationale de l'informa-tique et des libertés un rapport faisant état de l'a
tivité des 
ommissions départementalesvisées au III et des 
onditions d'appli
ation du présent arti
le.VII. - Un dé
ret en Conseil d'Etat �xe les modalités d'appli
ation du présent arti
le et no-tamment les 
onditions dans lesquelles le publi
 est informé de l'existen
e d'un dispositifde vidéosurveillan
e ainsi que de l'identité de l'autorité ou de la personne responsable.Ce dé
ret �xe également les 
onditions dans lesquelles les agents visés au III sont ha-bilités à a

éder aux enregistrements et les 
onditions dans lesquelles la 
ommissiondépartementale exer
e son 
ontr�le. 94



A.2 Arti
le 10-1 de la loi 95-73Créé par Loi n� 2006-64 du 23 janvier 2006 art. 2 (JORF 24 janvier 2006).I. - Aux �ns de prévention d'a
tes de terrorisme, le représentant de l'Etat dans le départementet, à Paris, le préfet de poli
e peuvent pres
rire la mise en oeuvre, dans un délai qu'ils�xent, de systèmes de vidéosurveillan
e, aux personnes suivantes :
⋄ les exploitants des établissements, installations ou ouvrages mentionnés aux arti
lesL. 1332-1 et L. 1332-2 du 
ode de la défense ;
⋄ les gestionnaires d'infrastru
tures, les autorités et personnes exploitant des transports
olle
tifs, relevant de l'a
tivité de transport intérieur régie par la loi n� 82-1153 du30 dé
embre 1982 d'orientation des transports intérieurs ;
⋄ les exploitants d'aéroports qui, n'étant pas visés aux deux alinéas pré
édents, sontouverts au tra�
 international.II. - Préalablement à leur dé
ision et sauf en matière de défense nationale, le représentantde l'Etat dans le département et, à Paris, le préfet de poli
e saisissent pour avis la
ommission départementale instituée à l'arti
le 10 quand 
ette dé
ision porte sur uneinstallation de vidéosurveillan
e �lmant la voie publique ou des lieux et établissementsouverts au publi
.Les systèmes de vidéosurveillan
e installés en appli
ation du présent arti
le sont soumis auxdispositions des quatrième et 
inquième alinéas du II, des deuxième, troisième, quatrième etsixième alinéas du III, du IV, du V, du VI et du VII de l'arti
le 10.III. - Lorsque l'urgen
e et l'exposition parti
ulière à un risque d'a
tes de terrorisme le re-quièrent, le représentant de l'Etat dans le département et, à Paris, le préfet de poli
epeuvent pres
rire, sans avis préalable de la 
ommission départementale, la mise en oeuvred'un système de vidéosurveillan
e exploité dans les 
onditions prévues par le II du pré-sent arti
le. Quand 
ette dé
ision porte sur une installation de vidéosurveillan
e �lmantla voie publique ou des lieux ou établissements ouverts au publi
, le président de la 
om-mission est immédiatement informé de 
ette dé
ision. Il peut alors la réunir sans délaia�n qu'elle donne un avis sur la mise en oeuvre de la pro
édure de dé
ision provisoire.Avant l'expiration d'un délai maximal de quatre mois, le représentant de l'Etat dans le dépar-tement et, à Paris, le préfet de poli
e re
ueillent l'avis de la 
ommission départementale surla mise en oeuvre du système de vidéosurveillan
e 
onformément à la pro
édure prévue au IIIde l'arti
le 10 et se pronon
ent sur son maintien.IV. - Si les personnes mentionnées au I refusent de mettre en oeuvre le système de vidéosur-veillan
e pres
rit, le représentant de l'Etat dans le département et, à Paris, le préfet depoli
e les mettent en demeure de pro
éder à 
ette installation dans le délai qu'ils �xenten tenant 
ompte des 
ontraintes parti
ulières liées à l'exploitation des établissements,installations et ouvrages et, le 
as é
héant, de l'urgen
e.V. - Est puni d'une amende de 150 000 Euros le fait, pour les personnes mentionnées au I,de ne pas avoir pris les mesures d'installation du système de vidéosurveillan
e pres
rità l'expiration du délai dé�ni par la mise en demeure mentionnée au IV.
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Annexe BConvention de programmation.B.1 Nom de �
hierTous les �
hiers du projet devront respe
ter les règles suivantes
• Les �
hiers présentant une interfa
e porteront l'extension .h
• Les �
hiers d'implémentation auront eux l'extension .

B.2 Stru
ture des �
hiersLa taille des lignes ne devra pas être supérieure à 80 
ara
tères.Quand une instru
tion ne tient pas sur une ligne, les sauts de ligne seront à e�e
tuer aprèsune virgule ou avant un opérateur.L'indentation utilisera 2 espa
es.Le �
hier sour
e sera organisé autour du modèle suivant
• Un 
ommentaire présentant la li
en
e, la version du �
hier, et la date.
• Les in
lusions, qui suivront l'ordre suivant :
⋄ In
lusions issue du noyau
⋄ In
lusion issue des bibliothèques
⋄ In
lusion lo
ales

• Les 
onstantes globales.
• Les méthodes, ou les pro
édures.Les �
hiers d'interfa
e 
ommen
eront par une ma
ro de prote
tion 
ontre les in
lusions mul-tiples.Puis les prototypes des di�érentes méthodes, ou pro
édures, dont l'utilisation est possible endehors du module, seront indiqués.B.3 Convention de nommageLes noms des 
lasses, des méthodes, ou des pro
édures devront permettre de savoir dequoi traite 
ette entité, en respe
tant l'organisation des prototypes (voir B.4). Il pourra être
omposé de plusieurs mots. Pour séparer les mots, la première lettre du mot suivant sera en96



majus
ule.Les noms des 
lasses 
ommen
eront obligatoirement par une majus
ule.Tandis que les noms des variables ainsi que les noms des méthodes 
ommen
eront par uneminus
ule.Les 
onstantes seront é
rites entièrement en majus
ule, les di�érents mots seront séparés pardes �souligné� (_).B.4 Organisation des prototypesLes noms des fon
tions seront produit sous la forme<NomDeLA
tion><ObjetDeLA
tion>[<InformationSuplementaire>℄L'ordre des paramètres, pour la plupart des fon
tions, sera les entrées, les sorties, les options.B.5 Dé
larationsLes dé
larations de types di�érents ne pourront pas être e�e
tuées sur la même ligne.Quand 
'est possible, les variables seront initialisées lors de leur dé
laration. Les dé
larationsde variables seront pla
ées au plus près de leur utilisation.B.6 Saut de ligne et espa
eUn saut de ligne sera pla
é entre les di�érentes parties d'une méthode, entre des variablesdont l'utilisation est di�érente, entre la dé
laration des variables et le 
ode.Deux saut de ligne seront pla
és : entre deux méthodes ou deux pro
édures. Les points virgulesn'indiquant pas la �n d'une ligne, ainsi que toutes les virgules, seront suivis par une espa
e.Les opérateurs seront en
adrés par des espa
es.B.7 Gestion des erreursToutes les opérations d'entrée-sortie seront véri�ées, soit par la génération d'ex
eptions,soit par des retours de valeur. Un a�
hage de l'erreur produite devra être produit.B.8 Gestion de la mémoireLes allo
ations de mémoire seront faite grâ
e à la fon
tion new. Le désallo
ation de mé-moire seront faite ave
 le fon
tion delete. L'utilisation des fon
tions mallo
 (et assimilées) etfree est à pros
rire.B.9 Mise en pageB.9.1 Stru
ture du �If ... Then ... Else ...�if ([
ondition℄) {[
ode℄ 97



} else if ([
ondition℄) {[
ode℄} else {[
ode℄}B.9.2 Stru
ture du �For ...�for ([int i = 0℄; [i < N℄; i++) {[
ode℄}B.9.3 Stru
ture du �While ...�while ([
ondition℄) {[
ode℄}Les bou
les in�nies seront réalisées ave
 des �while (0)�B.9.4 Stru
ture du �Do ... While ...�do {[
ode℄} while ([
ondition℄)B.9.5 Stru
ture du �Swit
h�swit
h ([variable℄) {
ase ([
as1℄) : {[
ode℄}
ase ([
as2℄) : {[
ode℄}default : {[
ode℄}}B.10 CommentairesIls doivent servir à expliquer le r�le des di�érents 
omposants, et à expliquer les parties
omplexes du 
ode.
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